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 السابعالفصل 

  وأمن المعلومات)١(إدارة الوصول للمعلومات
 

طرق : بعض، وهما ببعѧضهما   ين   مѧرتبط  موضѧوعين یتѧناول هѧذا الفѧصل       
مقتنѧيات المكتѧѧبات  الوصѧول إلѧѧى  ضѧبط عملѧية الѧѧتداول مѧن قѧѧبل مѧن لهѧم حѧѧق      

   .شبكات الحاسبات الآليةالرقمية، وأساليب الأمن التي تتوافر في 

ѧѧѧوانب الاقتѧѧѧد الجѧѧѧية وتعѧѧѧبط عملѧѧѧررات ضѧѧѧم مبѧѧѧن أهѧѧѧول صادیة مѧѧѧالوص
 تحقѧѧيق عائѧѧد مѧѧادي ممѧѧا  یѧѧتوقعون، ومѧѧن ثѧѧم فѧѧإن الناشѧѧرین الѧѧذین  للمعلѧѧومات

، یمѧنحون حѧق الوصѧول للمعلѧومات فقѧط للمѧستفيدین الذین              ینѧتجون مѧن مѧواد     
 لفѧѧرض قѧѧيود علѧѧى  ةلا حاجѧѧ وقѧѧد یѧѧرى الѧѧبعض أن  .المطلѧѧوبةسѧѧوم دفعѧѧوا الر

 غير أن   .ندما یكون العائد المادي هو الأساس      إلا ع  الوصول للمعلومات إدارة  
هѧناك أسѧباباً أخѧرى تدعѧو إلѧى ضبط عملية تداول مقتنيات المكتبات الرقمية،        

هذه المواد  ا  هدوأ  الذین م بعض المواد بشروط معينة یفرضها     افقѧد یقѧيد استخد    
ترغب بعض الجهات    د لا ق، آما   )م بحياة هؤلاء أو وفاتهم    اآأن یقيد الاستخد  (

ضمنه من معلومات ذات طابع سري، آالأسرار       تاول مجمѧوعاتها لما ت    فѧي تѧد   
 ، والمعلѧѧѧومات الحكومѧѧѧية المѧѧѧصنفة  أو وثائقهѧѧѧاالѧѧѧشرطةوسѧѧѧجلات الѧѧѧتجاریة 

                                                           

٢٤ المكتبات الرقمية
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فѧѧي هѧѧذا الكѧѧتاب ليѧѧصف عملѧѧية الѧѧتحكم فѧѧي  " إدارة الوصѧѧول للمعلѧѧومات"یѧѧستخدم مѧѧصطلح ) ١(

وإن آانت هناك مصطلحات أخرى تشير     ، الوصѧول إلѧى مقتنѧيات المكتѧبات الرقمية وتداولها         

ومن الملاحظ أن ثمة مصطلحًا غریبًا یشيع       ، "الѧضوابط والѧشروط   "مѧثل   ، معنѧى نفѧسه   إلѧى ال  

". إدارة الحقوق "وهو مصطلح   ، اسѧتخدامه فѧي مجال النشر حيث الترآيز على العائد المادي          

فإن لكل واحد منها جانبًا من      ، وبالѧرغم مѧن عѧدم وجѧود تفاوت واضح بين هذه المصطلحات            

 .الترآيز لا یتوافر لغيره
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classified government information.     ن السهولة وضع حدودѧيس مѧه لѧا أنѧآم 
الم الفن والإسفاف وانتهاك خصوصية الآخرین، وحتى عندما        وفاصѧلة بѧين ع    

ѧѧوعاتیكѧѧداول المجمѧѧتاحاً،  ون تѧѧتوحاً أو مѧѧيها مفѧѧول إلѧѧاليب  أو الوصѧѧإن أسѧѧف
لمحѧѧتویات هѧѧذه المجمѧѧوعات ومѧѧا  ضѧѧبط عملѧѧيات الإضѧѧافة والتغييѧѧر والحѧѧذف

 وتحرص الإدارة الجيدة  .  مطلباً له ما یبرره    یعѧد ،  وراء البѧيانات الخاصѧة بهѧا      
كن إعادة   حتى یم  جميع التغيرات  علѧى الاحѧتفاظ بسجل یضم        ةلمكتѧبة الѧرقمي   ل

اختѧزان تلѧك المجمѧوعات فѧي حالѧة حѧدوث أیѧة أخطاء أو تلف یصيب ملفات                   
 .الحاسب الآلي

 شيء من عدم وضوح الرؤیة، حيث       یحيطهاإن إدارة الوصول للمعلومات     
یفتѧرض مѧن لѧدیهم خلفѧية فѧي الحاسѧب الآلي أنه من الممكن في بعض الأحيان                   

 ѧѧنونة آѧѧتم عѧѧي ل إن یѧѧائن رقمѧѧاآѧѧوعة مѧѧضم  وراء ال بمجمѧѧي تѧѧيانات التѧѧة بѧѧقائم
الوصѧѧول المتѧѧصلة بѧѧإدارة  العѧѧوامل الأخѧѧرى  ، وهوتѧѧصاریح ماحقѧѧوق الاسѧѧتخد 

 هѧذا فѧي الѧوقت الѧذي یعلѧم فѧيه مѧن لهѧم خلفѧية في مجال المكتبات،                      .للمعلѧومات 
ن عن المجموعات التاریخية والأرشيفية، أن تجميع مثل هذه        يوخاصѧة المسؤول  
اً مѧѧا یكѧѧون ضѧѧرباً مѧѧن   بѧѧل أحѧѧيان ،  مѧѧضيعة للѧѧوقت مѧѧا یكѧѧون المعلѧѧومات عѧѧادة  

الѧѧѧذي تتبѧѧѧناه مكتѧѧѧبة إن مѧѧѧشروعات آمѧѧѧشروع الذاآѧѧѧرة الأمѧѧѧریكية  . المѧѧѧستحيل
 من المجموعات التاریخية، موادالكونجرس، تسعى إلى تحویل الملایين من ال 

ویѧبدو مѧن الطبيعѧي فѧي حالѧة تلѧك المѧواد القدیمѧة افتѧراض انتهاء فترة حمایة                
وبالتالي إزالة آل القيود على تداول هذه المواد،   الخاصѧة بها،  حقѧوق التألѧيف   

 فانقضاء فترة حمایة حقوق التأليف .غيѧر أن ذلѧك أبعѧد مѧا یكѧون عѧن الحقѧيقة          
وهѧو أمѧر یصعب تحدیده أو التكهن   للمѧواد المنѧشورة مѧرتبط بѧوفاة صѧاحبها،           
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   .  أم لامادة بعينها ما إذا آان قد تم نشر فلا تعر، آما أن المكتبات غالباً به

وآمѧا أوضѧحنا في الفصل السادس، فإن آثيراً من القوانين التي تحكم عمل      
ومن ثم  ،  المكتѧبات الѧرقمية، مثل قوانين حقوق التأليف، ليس لها حدود واضحة           

 والتѧѧي تѧѧستند إلѧѧى تلѧѧك   الخاصѧѧة بѧѧإدارة الوصѧѧول للمعلѧѧومات،  فѧѧإن الѧѧسياسات  
معالم من خلال ما    تضح هذه ال  قѧدر أن ت   إذا  والغمѧوض نفѧسه،     یحѧيطها   القوانѧين   

 فإن تلك السياسات ستتغير     ،یѧستجد من قوانين أو معاهدات أو إجراءات قانونية        
 .تبعاً لذلك

�K�jA<BA��µjqjא��א¥�£��YqKC
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إدارة الوصول  نظامѧًا یفѧيد فѧي عملѧية التفكيѧر بѧ           ) ١-٧( الѧشكل رقѧم      یوضѧح 

ن  علѧѧى اليمѧѧين مѧѧن الѧѧشكل مدیѧѧرو المعلѧѧومات الѧѧذی      ظهѧѧرللمعلѧѧومات؛ حѧѧيث ی 
 التѧѧي تѧѧربط ت الخاصѧѧة بالوصѧѧول للمعلѧѧوماتیѧѧضطلعون بمهѧѧام وضѧѧع الѧѧسياسا

 هذا في   ،)في أسفل الشكل  (بالمواد الرقمية   ) في قمة الشكل  (بدورها المستفيدین   
محѧѧدداً )  وسѧѧط الѧѧشكل فѧѧي(فѧѧيه التѧѧرخيص بالاسѧѧتخدام   الѧѧوقت الѧѧذي یتمرآѧѧز   

 جانب من   لآ ویحتاج). علѧى اليѧسار من الشكل      (الوصѧول للمعلѧومات   أسѧاليب   
بد أن یضع مدیرو المعلومات في اعتبارهم عند         فلا ؛ إلى إیضاح  هѧذه الجѧوانب   

 الاتفاقѧيات المѧوقعة مѧع الآخرین        ،القوانѧين المتѧصلة بѧذلك     ووضѧعهم للѧسياسات     
، آما یجب التثبت من     )مѧثل التѧصاریح الممѧنوحة مѧن أصѧحاب حقѧوق التأليف            (

، هذه المواد الوصول ل  في   وأن یحدد دورهم   أو شخصياتهم،    المѧستفيدین هѧویات   
آѧѧذلك یجѧѧب أن تعѧѧرف المѧѧواد الѧѧرقمية فѧѧي المجمѧѧوعات أو تحѧѧدد، فѧѧضلاً عѧѧن     

  لاالتثѧبت مѧن هѧویة تلك المواد، وعلى الطرف الآخر فإن الوصول لهذه المواد          
 .یتم إلا عبر العمليات المرخص بها

٢٤ المكتبات الرقمية
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ادة رقمѧѧية، فѧѧإن طلѧѧبه الوصѧѧول لمѧѧوعѧѧندما یطلѧѧب المѧѧستفيد إتاحѧѧة فرصѧѧة 
ن مѧѧѧ، وبعѧѧѧد التثѧѧѧبت الوصѧѧѧول للمعلѧѧѧومات إجѧѧѧراءات عملѧѧѧية إدارةبѧѧѧر ع یمѧѧѧر

 Authentication )١(التثبت من الهویة    "تѧي   عمليمѧن خѧلال     المѧستفيد   شخѧصية   
 بمѧѧѧنح هѧѧѧذا هѧѧѧذه الإجѧѧѧراءاتتقѧѧѧوم ، "Authorizationوالتѧѧѧرخيص بالاسѧѧѧتخدام 

   .المستفيد حق تنفيذ عمليات محددة أو منعه من ذلك

قѧѧѧع عѧѧѧادة علѧѧѧى الطѧѧѧرف الѧѧѧذي یتولѧѧѧى إدارة المѧѧѧواد  إن مѧѧѧسؤولية الѧѧѧتعامل ت
یكѧون هѧذا المدیѧر مكتѧبة مѧا، أو ناشѧراً، أو مدیѧر أحѧد المواقѧع على                     الѧرقمية، وقѧد     
 ا، أو منѧѧتج المعلѧѧومات نفѧѧسها، ویمكѧѧن أن یفѧѧوض جѧѧزءwebmasterً مدیѧѧر الѧѧویب

ѧѧذهمѧѧرن هѧѧرف آخѧѧسؤولية لطѧѧرف  . المѧѧذا الطѧѧان هѧѧي وإذا آѧѧبات التѧѧدى المكتѧѧإح
فإنهѧѧѧا تѧѧѧضع الѧѧѧسياسات وتعمѧѧѧل علѧѧѧى   المѧѧѧواد وتتѧѧѧيحها للمѧѧѧستفيدین،تѧѧѧتحكم فѧѧѧي

الѧضوابط القانونية، أو    آتطبѧيقها، وعѧادة مѧا یحكمهѧا فѧي ذلѧك القѧيود الخارجѧية،                 
ا قام  وإذ. التѧراخيص الممѧنوحة مѧن قѧبل الناشѧرین، أو الاتفاقѧيات مѧع المتبرعين               

شѧѧر یѧѧصبح هѧѧو   بإتاحѧѧة المѧѧواد، ورخѧѧص بѧѧتداولها، فѧѧإن هѧѧذا النا   ینناشѧѧرأحѧѧد ال
  فيالحالѧة أن یفѧوض آخѧرین    هѧذه  یمكѧنه فѧي  و،  )المدیѧر  (المѧسؤول عѧن إدارتهѧا     

 . صلاحيات الأنشطة الأساسية آالترخيص للمستفيدین
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التعریف والتثبت في الهویة

�d?� �:�AuthenticationאM�jÓ���h�א��
ستفيدین، المهویات  ثمѧة أسѧاليب آثيѧرة ومتѧنوعة تѧستخدم فѧي التثѧبت من                

عيѧبه سѧهولة الاختѧراق، ومنها ما یتمتع         یوإن آѧان     -بѧساطة   ال مѧا یتميѧز ب     مѧنها 
ویمكѧѧن تقѧѧسيم هѧѧذه الأسѧѧاليب إلѧѧى . لكѧѧن یعيѧѧبه التعقѧѧيد، بقѧѧدر آبيѧѧر مѧѧن الأمѧѧان

 :  على النحو التالي أربع فئات رئيسة

 �K�א�»X��i�Y<�א&��<WE؟�−
 ،المستفيدینهویات  ن  م للتثبت م  امѧن الأسѧاليب القياسѧية وشѧائعة الاسѧتخد         

بالرغم من سهولة هذا و.  للدخول وآلمة سرا مميزًاأن یمѧنح آѧل مѧستفيد اسѧمً        
سرقة آلمات  م، آمѧا أن مѧن السهولة        االأسѧلوب فإنѧه عرضѧة لإسѧاءة الاسѧتخد         

لة التذآѧѧѧر، ومѧѧѧن ثѧѧѧم هیخѧѧѧتارون آلمѧѧات سѧѧѧ مѧѧѧا ؛ لأن المѧѧѧستفيدین غالѧѧѧباً الѧѧسر 
 .تخمينها بسهولة

��<WE؟��K�א�»X�i@A�,�א&�−� 

الѧѧبطاقات : ، همѧѧاهѧѧویة المѧѧستفيد هѧѧناك نѧѧوعان مѧѧن بطاقѧѧات التثѧѧبت مѧѧن     

التѧѧي تѧѧستخدم فѧѧي أجهѧѧزة   آ  magnetic encoded cardsالمѧѧشفرة مغناطيѧѧسياً  

 التѧѧي تѧѧنفذ "digital smartcards والѧѧبطاقات الذآѧѧية الѧѧرقمية "الѧѧصراف الآلѧѧي، 

فضل نظم التثبت،  وبѧشكل عѧام تعѧد هذه البطاقات الذآية من أ           .بѧرنامج التثѧبت   
٢٥ المكتبات الرقمية
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 .ماحيث تتمتع بدرجة عالية من الأمان فضلاً عن سهولة الاستخد

 ���h���jא�W�א&��<WE؟�−

 عنوان الحاسب على الشبكة، حيث      :  الاستخدام   شائعة مѧن نمѧاذج التثبت    

له عنوان  ن  یمكѧن التثѧبت مѧن أي شѧخص لدیѧه إمكانѧية الوصѧول لحاسѧب معي                 

، وعلى ذلك فإن البيانات المحملة على توآول الإنترنتومعѧتمد مبنѧي على بر   

إلا من قبل صاحب    عادة  آثيѧر مѧن الحاسبات الشخصية لا تتوافر لها الحمایة           

م الحاسѧѧب یمكѧѧنه قѧѧراءة تلѧѧك    ااسѧѧتخدلѧѧه الحѧѧق فѧѧي   الجهѧѧاز، أي أن آѧѧل مѧѧن   

 .البيانات

−��K��א��ME8���<WE؟��KB�א�7BA�� 
، يةشخصته ال المѧستفيد عن طریق سما    هѧویة   یѧستخدم أسѧلوب التثѧبت مѧن         

غير أن   في القليل من التطبيقات السریة،       ،آنبѧرات الصوت على سبيل المثال     
 . ضعيفاًللا یزا في مجال المكتبات الرقمية استخدام هذا الأسلوب

 �:Roles���א¹£Tא¥
عن طریق  نѧادراً مѧا تحدد سياسات إدارة الوصول للمعلومات المستفيدین           

. على حدة  مستفيد    آل المستفيدین أو بدور  ، لأنها مرتبطة عادة بفئات      أسمائهم
 أن یستخدم المكتبة     نفسه لمستفيدلوقѧد یكѧون للمѧستفيد عدة أدوار؛ حيث یمكن           

الѧرقمية فѧي أوقات مختلفة لأغراض التدریس أو للقراءة الحرة، أو لأغراض             
وتѧبعاً لѧѧذلك فѧѧإن المكتѧبة الѧѧرقمية قѧد یكѧѧون لهѧѧا    .  غيѧر المتفѧѧرغ  الجزئѧѧيالعمѧل 

تتفاوت بتفاوت آل دور من     ، بحيث   فة تجѧاه هѧذا المستفيد نفسه      سياسѧات مخѧتل   
 :     ومن أهم الأدوار في هذا السياق ما یلي. تلك الأدوار

٢٥ المكتبات الرقمية
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jB2א�K:       فقد یكون المستفيد أحد أعضاء المعهد 

للفيѧѧѧزیاء علѧѧѧى سѧѧѧبيل المѧѧѧثال، أو قѧѧѧد یكѧѧѧون طالѧѧѧباً فѧѧѧي        ) الأوروبѧѧѧي(
 .ةالأآادیمية البحریة الأمریكي

−�WE>�� فقѧѧѧد یѧѧѧستخدم المѧѧѧستفيد حاسѧѧѧباً فѧѧѧي مكتѧѧѧبة جامعѧѧѧة  :�a666�j�א&666
 .جي في بتسبرج، أو في مكان ما من نيوزیلندايآارن

−������WE>��ي فقѧد یكون المستفيد مشترآاً اشتراآاً سار      :��ºW6�א
Ï6א´�א&6
 ، أو أحد منسوبي   حرفيѧي استخدام الحاسبات   فѧي مجلѧة جمعѧية       المفعѧول   
  التѧѧرخيص لاسѧѧتخدام جمѧѧيع مجمѧѧوعات  التѧѧي تمѧѧتلك  اتجامعѧѧال إحѧѧدى

 .JOSTRجستور 

−������6�zא�cE76@א���P�K�Y6�l:      ونѧد یكѧلمستفيد أحد مستخدمي برنامج    ا فق
 .متصفح الویب أو أي برنامج آلي آخر

-������¶j6	Yא��W�W�6���jA6	�:      ونѧد یكѧتمان       ل فقѧساب ائѧستفيد حѧع خدمة  لمѧم 
ل الوصѧѧووأنѧѧه ممѧѧن یدفعѧѧون عѧѧشرة دولارات مقابѧѧل ، )١(Lexis كѧѧزیسلي

 . للمواد

 الѧѧѧرقمية هѧѧѧم  المكتѧѧѧبات - أو بالأحѧѧѧرى مѧѧѧستفيدي -مѧѧѧستخدميإن معظѧѧѧم 
 اًیكون حاسب قد  حاسبات شخصية، إلا أن المستفيد      عناصѧر بشریة یستخدمون     

 ، أو، أو أحѧد بѧѧرامج تكѧشيف صѧѧفحات الѧѧویب  یعمѧѧل بѧدون شѧѧخص یѧѧشغله لѧياً  آ

                                                           

٢٥ المكتبات الرقمية
٣ 

 إحѧدى الѧشرآات الѧرائدة فѧي تقѧدیم المعلѧومات القانونѧية النѧصية الكاملѧة علѧى الخѧط المباشر                      ) ١(
 ). المترجمان(



 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

 أو  بأسرهاالمجموعةالتي تقوم باستنساخ   )١( Mirroringالمطابقة  برامج  أحѧد   
عѧѧن طѧѧریق الوصѧѧول وهѧѧناك مѧѧن المواقѧѧع مѧѧا یحظѧѧر ضѧѧمنياً إتاحѧѧة تكѧѧرارها، 

 .higher privileges عن طریق منحها صلاحيات عالية برامج آلية أو

MEB�Yא���£K&א��: 

KD�K�j��h��N¹א�����א£j&א�c�Y<�: 
 الѧѧرقمية بوضѧѧوح مѧѧن أجѧѧل تحقѧѧيق متطلѧѧبات إدارة   تعѧѧریف المѧѧوادیجѧѧب 
 ویѧتم ذلѧك مѧن خѧلال إعطاء آل وحدة من وحدات            وتѧداولها، إلѧيها   الوصѧول   

 بالنѧسبة لكѧل من      وهѧذا موضѧوع رئيѧسي     .  محѧددًا معيѧنًا    أواسѧمًا   تلѧك المѧواد     
 .المكتبات الرقمية والنشر الإلكتروني

ومدیѧѧر  لكѧѧل مѧѧن المѧѧستفيد   الѧѧرقمية یѧѧضمن  التثѧѧبت مѧѧن هѧѧویة المѧѧواد  و
وهي مسألة  . اد عѧدم حѧدوث أي تغييѧر فѧي مѧضمون تلѧك المѧو               المجمѧوعات 

بالغѧѧة الأهمѧѧية فѧѧي بعѧѧض المواقѧѧف؛ فقѧѧد سѧѧبق لѧѧي أن عملѧѧت مѧѧع بعѧѧض           
الѧѧزملاء لѧѧدى وزارة الѧѧتجارة الأمѧѧریكية فѧѧي تجمѧѧيع عѧѧدد مѧѧن الوثائѧѧق ذات   
العلاقة بالشؤون الخارجية آالمعاهدات والاتفاقيات التجاریة، وبدت لنا هنا         

علѧѧى سѧѧبيل  -مѧا  وثѧѧيقة نمѧدى أهمѧѧية دقѧة الѧѧصياغة فѧي تلѧѧك الوثائѧѧق؛ فلѧو أ    
ذآѧѧر أنهѧѧا هѧѧي التѧѧي تتѧѧضمن الѧѧنص الدقѧѧيق لاتفاقѧѧية الѧѧتجارة الحѧѧرة  -المѧѧثال

لأمѧریكا الѧشمالية، لѧوجب علѧى آѧل مѧن یѧتعامل مع هذه الوثيقة أن یثق في                    
صѧحة صѧياغتها ودقѧة نѧصها، وآѧم من مرة أثارت نصوص غير دقيقة في          

 .يةأزمات دول -سواء أآان ذلك عن قصد أو عن غير قصد -صياغتها

                                                           

٢٥ المكتبات الرقمية
 ).المترجمان(نظام آلي یحتوي على نسخة مكررة من المعلومات المختزنة في نظام آخر ) ١(



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

یتم التثبت من مدى صحة موادها       ویحѧدث فѧي معظѧم المكتѧبات الرقمية ألا         
وحيѧѧثما یكѧѧون مѧѧستوى الѧѧثقة عالѧѧياً وتكلفѧѧة الأخطѧѧاء قلѧѧيلة، فلѧѧيس   بѧѧشكل دقѧѧيق، 

تغييرات هѧناك حاجѧة أو مبѧرر لعملѧية رسѧمية للتثѧبت مѧن الهѧویة، وإذا آانѧت ال                 
فإن . ن من السهولة آشفهاآما أن الأخطاء عادة ما یكو     قد تبدو نادرة،   مѧتعمدة ال

 فѧي بعѧض المجѧالات الحيویة        خطيѧراً، وخاصѧة    تلѧك الأخطѧاء یعѧد أمѧراً          وجѧود 
آالطѧب علѧى سѧبيل المѧثال، وبناء على ذلك فإن على المكتبات الرقمية في مثل                 

م الطرق الرسمية للتثبت من     اهذه الحالات، أن تعيد النظر بشكل جاد في استخد        
 .موادهاهویة 

بتوقѧѧيع رقمѧѧي خѧѧاص بهѧѧا  فإنѧѧه یمكѧѧن ربطѧѧه  ، ن معѧѧينآѧѧائولѧѧضمان دقѧѧة 

، بحيث یكفل هذا    ) بذلك مسѧنتناول فѧي نهایѧة هѧذا الفصل الأساليب الفنية للقيا           (

وتبѧѧين . عѧѧدم تغييѧѧر أي ملѧѧف، أو أیѧѧة أجѧѧزاء مѧѧن مكѧѧوناته بعѧѧد وضѧѧعه  التوقѧѧيع 

  حقوق م التوقѧيعات الرقمية في مكتب حمایة      اآيفѧية اسѧتخد   ) ١-٧(اللѧوحة رقѧم     

 . الأمریكيالتأليف

المواد یشار إليها بالمصطلح    هѧویة   سѧائل التثѧبت مѧن       ووثمѧة مجمѧوعة مѧن       

وهѧѧѧي وسѧѧائل دفاعѧѧية یѧѧѧستخدمها   ، "Watermarking بالعلامѧѧات المائѧѧية   مѧѧغ الد"

وتكمن الفكرة الأساسية   .  وردعها الناشѧرون لتتѧبع عملѧيات النѧسخ غير القانونية         

مادة بطریقة دقيقة ماآرة لا مѧا في ال   ) أو علامѧة  (رمѧز   مѧغ   لهѧذه الأسѧاليب فѧي د      

یѧѧѧدرآها المѧѧѧستفيد، ولكѧѧѧن یمكѧѧѧن اسѧѧѧتعادتها لإثѧѧѧبات الملكѧѧѧية تمامѧѧѧاً مѧѧѧثلما تفعѧѧѧل 

شѧѧرآات الإعѧѧلان عѧѧندما تѧѧضيف شѧѧعاراً لإعѧѧلان تليفزیونѧѧي ليكѧѧشف مѧѧصدر        

وقѧѧد یكѧѧون مѧѧن المѧѧستحيل علѧѧى المѧѧستفيد آѧѧشف       . الѧѧصورة إذا مѧѧا تѧѧم تقلѧѧيدها   

٢٥ المكتبات الرقمية
٥ 



 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

مؤآد أن إزالتها تكاد تكون مستحيلة، وإذا       العلامѧات المائѧية الѧرقمية، لكن من ال        

 . أمراً مكشوفاً للعيان ذلكما تم ذلك فيصبح

 )١-٧( اللوحة رقم
 حقوق النشرداع التزاماً بقانون ی والإالإلكترونيالتسجيل 

إحѧѧدى الإدارات المѧѧستقلة الѧѧتابعة  لحقѧѧوق النѧѧشر  یعѧѧد المكѧѧتب الأمریكѧѧي  
 حق اقتناء - القانون الفيدرالي حسب-لمكتبة الكونجرس، ولمكتبة الكونجرس  

وفي الوقت الذي   . نѧسختين من آل عمل ینشر في الولایات المتحدة الأمریكية         
لأعمال ا، نلاحظ أن تسجيل     إلزاميّ نجѧد فѧيه أن إیѧداع الأعمال المنشورة أمر         

ف الصادر عام   مؤلقانون حق ال  لم تكن مطلباً في     الخاضѧعة للحمایѧة القانونѧية       
 .ةآبير تشجيعاً لعملية التسجيل لما لها من فوائد ، رغم أن هناكم١٩٧٨

ف بѧسيطة وواضحة، إذ   مؤلѧ  حقѧوق ال    حمایѧة  وطѧریقة التѧسجيل لأغѧراض     
ف مع مؤلالحقوق بإرسال نسختين من عمله إلى مكتب حق ال   مالѧك هѧذه     یقѧوم   

 المقدم،، بعد ذلك یتم دراسة الطلب والعمل        التسجيل والرسوم اللازمة  نمѧوذج   
لمكتѧѧبة رت للعمѧѧل شѧѧهادة تѧѧسجيل، بعѧѧدها یرسѧѧل العمѧѧل      قѧѧر ذلѧѧك صѧѧد  إذا أُو

لمجمѧѧوعاتها، أو وضѧѧعه ة ضѧѧافالإ لكѧѧي تقѧѧرر مѧѧا إذا آѧѧان یѧѧستحق الكونجѧرس 
 .   ضمن قائمة التبادل مع المكتبات الأخرى

 ومؤسسة مبادرة   وق التأليف مكѧتب حقѧ   آѧل مѧن      شѧرع    م١٩٩٣وفѧي عѧام     
لكترونية وإیداعها، نظام لتسجيل الأعمال الإاسѧتحداث  فѧي   ،  الѧبحوث الوطنѧية   

 Copyright Office Electronic Registration, Recordingعرف باسم آوردس 
and Deposit System (CORDS) .سѧѧيدیة ویعكѧѧراءات التقلѧѧنظام الإجѧѧذا الѧѧه 

 فالطلѧب نمѧوذج مѧتاح علѧى الѧویب، بالإضѧافة إلѧى نѧسخة رقمѧية من                    المتѧبعة، 
٢٥ المكتبات الرقمية



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 
ویتم . رسوم فتدفع بشكل منفصلالعمѧل تѧتاح بѧشكل آمن على الإنترنت، أما ال      

الطلѧѧبات المقدمѧѧة لتѧѧسجيل حѧѧق عѧѧرف إلѧѧى تالم التوقѧѧيعات الѧѧرقمية فѧѧي ااسѧѧتخد
ف؛ حѧيث یقѧدم صѧاحب الطلѧب مѧستخدماً مفѧتاحاً خاصѧاً به طلباً موقعاً،                  مؤلѧ ال

إضѧافة إلѧى العمѧل نفѧسه، والتوقѧيع الرقمѧي، والمفѧتاح العѧام، والشهادات ذات                  
وقѧيع الرقمѧي علѧى إبѧلاغ مكتب حقوق التأليف          عمѧل الت   وی .الѧصلة بالموضѧوع   

 .بوصѧѧول الطلѧѧب بѧѧشكل صѧѧحيح وتأآѧѧيد صѧѧحة بѧѧيانات هѧѧویة صѧѧاحب الطلѧѧب 
وبѧناء علѧى ذلѧك وفѧي حالѧة حدوث أي نزاع في المستقبل حول العمل، یرجع            

 . للتثبت من صحة الادعاء ومن العمل المسجل الرقميإلى التوقيع

MEB�Yא���£K&א��KÑ�Attributes of Digital Library�: 
 ѧومات مع المواد المختلفة               بغالѧول للمعلѧات إدارة الوصѧتعامل سياسѧا تѧاً م

 تشفيربطѧرق وأساليب متنوعة حسب سمات تلك المواد وخصائصها، ویمكن         
" administrative metadata بѧيانات إداریѧة   ءمѧا ورا " باعتѧبارها  خѧصائص التلѧك  
 یمكن أخذها من مصدر     صائصخ، أو أن هذه ال    الكائن نفسه  اختѧزانها مѧع      یѧتم 
حجѧѧم بالنѧѧسبة ل أن تحѧѧسب، آمѧѧا هѧѧو الحѧѧال الѧѧسماتآѧѧذلك یمكѧѧن لѧѧبعض . آخѧѧر

   : وفيما یلي بعض الأمثلة على ذلك. حيث یمكن قياسهالكائن 

−������ME
Y���K
j6Bß�ç��gE� المجموعات إلى مواد    مُسَقْغالباً ما تُ  :��א��?6

صل الناشѧѧرون م؛ حѧѧيث یفѧѧ ا، ومѧѧواد مقѧѧيدة الاسѧѧتخد بѧѧدون قѧѧيود مѧѧتاحة 

نѧѧصوص المقѧѧالات الكاملѧѧة عѧѧن غيѧѧرها مѧѧن الكѧѧشافات والمستخلѧѧصات    

 آمѧا تتيح بعض المواقع على الویب حریة         الإعلانѧية الأخѧرى،   والمѧواد   

 هامافѧي حѧين تقѧيد بعض المواقع الأخرى استخد   للجمѧيع،  الدخѧول إلѧيها     

 .المؤسسة التابع لها هذا الموقعفئة محددة من المستفيدین آأعضاء ب
٢٥ المكتبات الرقمية

٧ 



 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

−�ºY666�Tא�ME666�¥K%א��Kא�Z666��t¹א�]E666�Ïبة  :א�ѧѧѧي المكتѧѧѧد تقتنѧѧѧق 

تخضع لضوابط   مرخѧصاً بهѧا مѧن قѧبل ناشریها، أو مواد           الѧرقمية مѧواد   

وشѧروط تحكѧم تѧداولها، آѧتلك المѧواد التѧي تѧودع فѧي مكتبة الكونجرس                  

 .تنفيذاً لقانون حق المؤلف

−���M��H&¹א�M�£K&א�]oK8%א�سياسات   ربما یكون للمكتبات الرقمية     : 

 أو على الخصائص    ،، وهو تاریخ النشر   ية الزمن  الفترة تѧستند إلى عامل   

حѧѧيث تتѧѧيح بعѧѧض الѧѧدوریات حѧѧریة الѧѧتداول المجانѧѧي    المادیѧѧة آѧѧالحجم،

لѧبعض مقالاتهѧا وذلѧك فѧور صѧدورها، في حين تطلب ترخيصاً لتداول               

 .بعد مضي فترة زمنية على نشرهاتلك المقالات 

−����_oK6	jא��א­j6��:�   تمدѧد تعѧات تستند إلى           قѧى سياسѧرقمية علѧبة الѧالمكت 
 أن - على سبيل المثال -شѧكل المѧادة، أو على نوع الوسيط حيث یمكن       

 الحاسѧѧب النѧѧصية وبѧѧرامج  المѧѧرقمنة والمѧѧواد تعامѧѧل الوسѧѧائط الѧѧسمعية  
والѧصور بأسѧاليب مخѧتلفة بѧناءً على اختلاف طبيعة آل وسيط من هذه               

 . الوسائط

مѧѧѧѧواد الѧѧѧѧرقمية بطѧѧѧѧرق مѧѧѧѧتفاوتة  الخѧѧѧѧصائص تѧѧѧѧناول لѧѧѧѧضروريمѧѧѧѧن او
granularity     وѧه لѧر ، لأنѧنة الخصائص      توافѧوعة معيѧي مجمѧواد فѧيع المѧت لجم

نفѧسها لكѧان من المناسب وصفها وصفاً واحداً، وعلى النقيض من ذلك تماماً،    
حيث نجد في بعض الأوقات أن أجزاءً معينة من المواد تنفرد بسمات خاصة              

عѧѧن تلѧѧك الحقѧѧوق تخѧѧتلف فѧѧي الغالѧѧب لѧѧصور  المѧѧتعلقة باالحقѧѧوق أن آمѧѧا .بهѧѧا
بد من التمييز بين     لامѧن ثѧم ف     بѧه تلѧك الѧصور، و       لحѧق المѧتعلقة بالѧنص الѧذي ت      

٢٥ المكتبات الرقمية



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 
 مجمѧѧوعة مѧѧن إحѧѧدى المكتѧѧباتیمكѧѧن لѧѧشخص مѧѧا أن یهѧѧدي وهѧѧذین الѧѧشكلين، 

 محѧѧددة مѧѧنها یقѧѧيد تѧѧداولها   مѧѧوادالرسѧѧائل ویѧѧسمح بإتاحѧѧتها للѧѧتداول باسѧѧتثناء    
لѧك، فѧإن علѧى المكتѧѧبات الѧرقمية أن تѧسعى إلѧѧى      وبѧناء علѧѧى ذ . معيѧنة بѧشروط  
 بالمجمѧѧوعات الكلѧѧية، أو بالمجمѧѧوعات الفѧѧرعية، أو بمѧѧواد    خѧѧصائصربѧѧط ال
 .الكائناتفي المجموعة، بل بعناصر محددة في تلك ة معين

�KEAB<א���: 

غيѧѧѧرها مѧѧѧن غالѧѧѧباً مѧѧѧا تحѧѧѧدد أو تقѧѧѧيد سياسѧѧѧات إدارة الوصѧѧѧول العملѧѧѧيات و

التي یسمح للمستفيد القيام بها حيال مواد المكتبة،        الأخرى  الممارسѧات المختلفة    

 : وهناك نوعان من العمليات هما

−��ME�j6666	K$א��KE6666AB<ي ت   :א�ѧѧѧѧيات التѧѧѧѧض العملѧѧѧѧناك بعѧѧѧѧه ѧѧѧѧف وص
لѧѧى الحاسѧѧب الآلѧѧي، أو عالبѧѧيانات  آѧѧتابة : بمѧѧصطلحات حاسѧѧوبية، مѧѧثل

شبكة، أو عѧѧرض البѧѧيانات  الѧѧتنفѧѧيذ البѧѧرنامج، أو تراسѧѧل البѧѧيانات عبѧѧر   
شاشѧة الحاسب، أو طباعة البيانات أو نسخها من جهاز إلى جهاز            علѧى   
 . آخر

−W��66	tא�£¹W66��ن  :¶אѧѧنة مѧѧواد معيѧѧباس مѧѧستفيد باقتѧѧسمح للمѧѧيث یѧѧح 
 .إحدى قواعد البيانات، ولكن لا یسمح له بنسخ قاعدة بيانات بأآملها

  هناكویمكѧن ضѧبط العملѧيات المѧشار إلѧيها سѧابقاً بالوسѧائل الفنѧية، لكن           
یستحيل تنفيذها  و مѧن الѧسياسات التي قد یقررها مدیر المعلومات           آثيѧراً 

 :من الناحية الفنية، ومن هذه السياسات ما یلي

*�����ªY6=א��¹��f6B<א��شير تفویض المستفيد إلى سبب             :ѧن أن یѧيث یمكѧح
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  السابعالفصل 

مات الѧѧتجاریة  االقѧѧيام بعملѧѧية مѧѧا، وتѧѧشمل الأمѧѧثلة علѧѧى ذلѧѧك الاسѧѧتخد       
 .والتعليمية والحكومية

* ����KE6AB<א��M�Y6@>تخد         :א�ѧيات الاسѧدد العملѧد تحѧم الفكري لمادة من    افق
المѧѧواد، وهѧѧنا تظهѧѧر أهمѧѧية القѧѧواعد التѧѧي تѧѧضبط عملѧѧية اشѧѧتقاق عمѧѧل    

 أي أن المعایير لابد أن تضع في        ،جدیѧد یقѧوم علѧى محѧتوى عمѧل آخر          
 .م ومداهااعتبارها هدف الاستخد

W��	tאא�d�uא��¶�]Y
K�&א�Ð��[�Subsequent Use:� 

ѧѧلاًینبغѧѧي آѧѧول أن تراعѧѧم إدارة الوصѧѧى نظѧѧرةي علѧѧيات المباشѧѧن العملѧѧم  
direct operations،  تخدѧق للم اوالاسѧم اللاح ѧصد ب و .وادـѧرة   یقѧيات المباشѧالعمل

، أو أي نظام آلي آخر repositoryالعملѧيات التѧي یѧتولاها الجهѧاز الخازن      تلѧك   
يع العمليات  م اللاحق فيشمل جم   اأما الاستخد . یعمѧل آوآѧيل لمدیѧر المجمѧوعة       

التѧѧي یمكѧѧن أن تحѧѧدث بمجѧѧرد خѧѧروج المѧѧادة عѧѧن سѧѧيطرة المكتѧѧبة الѧѧرقمية،       
ى  استنساخ ملفات الحاسب إل     عمليات بدءاً من (سѧبل النسخ    ویѧشمل ذلѧك جمѧيع       

م ا الاستخد تراوح ومѧن مѧنظور فكري یمكن أن ی        .) تѧصویر المѧستندات    عملѧيات 
 قائمة على أعمال     عملѧيات اقتѧباس أجѧزاء قѧصيرة، وإیجѧاد أعمѧال             بѧين  اللاحѧق 

 .للمحتوى الفكريسابقة، وانتهاءً بالانتحال الصریح 

اد إلѧѧى حاسѧѧب  ومѧѧال  إحѧѧدى، أو جѧѧزء مѧѧن عيѧѧنةوعѧѧندما یѧѧتم إرسѧѧال مѧѧادة م  

شخѧصي، یѧصعب مѧن الناحѧية الفنѧية مѧنع المѧستخدم مѧن نѧسخ مѧا أرسѧل إليه أو                        

وإذا . تصویر المستندات عملية   توزیعه إلى الآخرین، وهو أمر یشبه        اختزانه أو 

 والواقع .لهام اللاحق اآانѧت المعلѧومات مѧتاحة للبѧيع، زادت احѧتمالات الاسѧتخد           
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  السابعالفصل 

أن الناشѧرین تزعجهم فكرة قيام القراء بتوزیع نسخ من المواد دون موافقة منهم              

 أسѧѧوأ احѧѧتمالاتها وجѧѧدنا أنѧѧه لѧѧو قѧѧام أحѧѧد    فѧѧيعلѧѧى ذلѧѧك، وإذا مѧѧا تتبعѧѧنا الفكѧѧرة   

المѧواد، ثѧم حѧدث أن وزعѧت تلك المادة         الناشѧرین ببѧيع نѧسخة واحѧدة مѧن إحѧدى             

عبѧر الإنتѧرنت تѧوزیعاً موسعاً، فقد ینتهي به الحال إلى عدم بيع نسخ أخرى من                 

العمѧل غيѧر تلѧك النسخة الوحيدة الأولى؛ وتحسباً لهذه المخاوف تسمح المكتبات              

 دون تقѧѧدیم أیѧѧة   أو اسѧѧتخدامها،الѧѧرقمية غالѧѧباً لقѧѧرائها بѧѧتداول تѧѧسجيلات فѧѧردیة    

تكفѧل لهѧم نѧسخ مجموعات آاملة، ومع أن هذا لا یحول دون ضياع قدر                وسѧائل   

صاحب المادة، فإنه یقف عائقاً أمام آل من یحاول       من  ضѧئيل مѧن العائѧد المادي        

 .تقویض المصالح الاقتصادیة للناشر من خلال نسخ العمل برمته

�K	KE� :�א�
عѧدة التي  إلѧى أنهѧا القا  "  policy الѧسياسة "یѧشير التعѧریف الرسѧمي لكلمѧة     

 القيام بعمل أو فعل معين تجاه مادة       سѧنّها مدیѧر المعلѧومات لѧتحدد مѧن لѧه حق            
 : ، ومن السياسات الشائعة في المكتبات الرقمية ما یليمعينة

 يلأ  یѧѧتاح أنى؛ بمعنѧѧا سياسѧѧة تحѧѧدد إتاحѧѧته اتلمطѧѧبوعا  لأحѧѧدأن یكѧѧون -
 العمل   المѧادة فقѧط، فѧي حين یخول أعضاء تحریر هذا            إمكانѧية قѧراءة    شѧخص 

 .الحق في إجراء أي تغييرات عليه

أن یكѧѧѧѧون لناشѧѧѧѧري الѧѧѧѧدوریات علѧѧѧѧى الخѧѧѧѧط المباشѧѧѧѧر سياسѧѧѧѧة تѧѧѧѧسمح   -
في حين لا قراءتها،  هذه الدوریات أو      إلى وللوصللمѧشترآين دون غيѧرهم با     

مستخلصات، بمعنى أن حق    التسمح لغيرهم إلا بقراءة صفحة المحتویات، أو        
 لا یخول إلا لمن یدفعون رسوماً نظير املةالѧتعامل مѧع الدوریѧة بمحѧتویاتها آ      

٢٦ المكتبات الرقمية
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  السابعالفصل 

 . الدوریاتاستخدامهم تلك 

مѧѧثل المѧѧواد الѧѧسریة  ( تقѧѧوم بعѧѧض الجهѧѧات الحكومѧѧية بتѧѧصنيف المѧѧواد    -
 هذه المواد الوصѧول ل  ، ویكѧون لهѧا سياسѧات مѧشددة حѧول مѧن لѧه حѧق                  )للغایѧة 

 . والظروف التي یسمح له فيها بذلك، وطبيعة ذلك التداولوتداولها،

 أن تلѧѧك الѧѧسياسات نѧѧادراً مѧѧا تكѧѧون بالبѧѧساطة التѧѧي    ى الإشѧѧارة إلѧѧ وتجѧѧدر

 على D.L. magazine الرقمية فمجلة المكتباتعرضنا لها في الأمثلة السابقة، 

           ѧة الحѧة الإتاحѧا سياسѧثال، لهѧبيل المѧيع، غير أن مؤلفي مقالات هذه        رسѧة للجم

 ل هѧѧذهوصѧѧو أي أن سياسѧѧة ال.المجلѧѧة یحѧѧتفظون بحقѧѧوق تألѧѧيف مقѧѧالاتهم هѧѧذه 

مات اتѧѧسعى إلѧѧى تѧѧشجيع الجمѧѧيع علѧѧى قѧѧراءة المقѧѧالات وطباعѧѧتها للاسѧѧتخد        

آتألѧѧѧيف عمѧѧѧل معѧѧѧتمد علѧѧѧى العمѧѧѧل  (مات اللاحقѧѧѧة االشخѧѧѧصية، أمѧѧѧا الاسѧѧѧتخد

فيѧѧتطلب إذنѧѧاً بѧѧذلك مѧѧن صѧѧاحب حѧѧق   ، )الأصѧѧلي، أو بѧѧيع نѧѧسخ بقѧѧصد الѧѧربح  

 .التأليف

مѧѧر ونظѧѧراً لأن سياسѧѧات إدارة الوصѧѧول قѧѧد تكѧѧون معقѧѧدة، فقѧѧد تطلѧѧب الأ  
أنظمة  بعѧض الوسѧائل الرسѧمية لѧصياغتها بهѧدف تبادل المعلومات بين               إیجѧاد 

وربمѧѧا یعѧѧد أآثѧѧر الأعمѧѧال شѧѧمولاً فѧѧي هѧѧذا الѧѧصدد مѧѧا قѧѧام بѧѧه الحاسѧѧب الآلѧѧي، 
مѧѧا  طѧѧرح مѧѧارك حѧѧيثمѧѧن شѧѧرآة زیѧѧروآس،  " Mark Stefikمѧѧارك سѧѧتيفك"

 The Digital Property Rightsلغѧѧѧة حقѧѧوق الملكѧѧѧية الѧѧرقمية   "یعѧѧرف بѧѧـ   

Language"  رѧѧѧل یعتبѧѧѧذا العمѧѧѧتخد، وهѧѧѧوق اسѧѧѧن حقѧѧѧر عѧѧѧة تعبѧѧѧال الغѧѧѧم الأعم
 خصائصآما تسعى هذه اللغة إلى تحدید       .  ورسومه ،وضѧوابط ذلك   الѧرقمية، 

. هѧѧѧا لم اللاحѧѧѧقاالمѧѧѧواد الѧѧѧرقمية، وسياسѧѧѧات تѧѧѧداولها، بمѧѧѧا فѧѧѧي ذلѧѧѧك الاسѧѧѧتخد
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 اوبمѧوجب هѧذه اللغѧة یكѧون بمقѧدور مدیѧر المجمѧوعة وضع ضوابط وشروطً                
يات نѧѧسخ هѧѧذه المѧѧواد وإرسѧѧالها ونقلهѧѧا وطباعѧѧتها وغيѧѧرها مѧѧن العملѧѧيات عملѧѧل

حѧدد بعѧد ذلك   رسѧوم تُ إیجѧاد  وتѧنص اللغѧة المقتѧرحة علѧى      . الأخѧرى المѧشابهة   
. نظيѧر أي عملѧية، آما أنها تضع تصوراً للروابط مع آليات الدفع الإلكتروني             

لى لغة معالجة أمѧا بالنѧسبة لѧنظام الرمѧز المѧستخدم فѧي هذه اللغة فهو یعتمد ع           
  لغة تستخدم لمعالجة اللغة الطبيعية، ویرى البعض أن        ي وه ،)١( Lispالقوائم  

مѧѧن الأفѧѧضل لѧѧنظام الѧѧرموز فѧѧي المكتѧѧبات الѧѧرقمية أن یѧѧستخدم لغѧѧة التهيѧѧئة        
 غير أن المحك الحقيقي ليس في نظام الرمز بقدر ما هو            .)٢( XML الموسعة

مها علѧѧى نطѧѧاق اودها واسѧѧتخدعلѧѧية اللغѧѧة ونجاحهѧѧا فѧѧي إثѧѧبات وجѧѧافѧѧي مѧѧدى ف
 . واسع

µjqjא��א¥�£���K	KE	�XE>C��: 
مجѧѧرد مѧѧسألة وضѧѧع سياسѧѧات ملائمѧѧة، بѧѧل   ليѧѧست عملѧѧية إدارة الوصѧѧول

فѧي تطبѧѧيق تلѧك الѧѧسياسات، وهѧو أمѧѧر    - آمѧا یѧѧرید مدیѧرو المعلѧѧومات  ـالعبѧرة     
 .یتطلب شيئاً من الإلزام

                                                           

)١(  Lisp (list procssing) ةѧة القوائم، إحدى لغات البرمجة صممها جون مكارثر في  لغѧمعالج  

، واسѧѧتعملت أساسѧѧاً لتѧѧناول قѧѧوائم البѧѧيانات بالѧѧتعدیل والتѧѧرتيب، وقѧѧد    م١٩٦٠ -١٩٥٩ عامѧѧي

اسѧتعملت هѧذه اللغѧة علѧى نطѧاق واسѧع فѧي دوائѧر الأبحѧاث والدوائѧر الأآادیمية، حيث تعتبر                    

  ).لمترجمانا (اللغة المعياریة لأبحاث الذآاء الاصطناعي

٢٦ المكتبات الرقمية
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 هذه  XML، ولغѧة    SGMLإصѧدارة مبѧسطة مѧن اللغѧة المعѧياریة المѧوحدة لتهيѧئة النѧصوص                 ) ٢(

وثѧيقة غير   ـخاصѧة بالوثائѧق المعѧروفة علѧى الѧویب تѧساعد المѧستخدمين علѧى إضѧافة مهѧام لل                    

 ).المترجمان( HTMLموجودة في لغة 
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ة الفنية، لكن   إن بعѧض السياسات یمكن تطبيقها بشكل إلزامي من الناحي         
 الѧѧسياسات؛ فهѧѧناك مѧѧثلاً وسѧѧائل فنѧѧية واضѧѧحة     ممكѧѧنًا مѧѧع جمѧѧيع لѧѧيسذلѧѧك 

بتغيير مادة ما في مجموعة معينة،      من یصرح له      معيѧنة مع   لتطبѧيق سياسѧة   
 لكѧѧن لѧѧيس هѧѧناك وسѧѧائل فنѧѧية لمكافحѧѧة      .أو بالѧѧبحث فѧѧي مѧѧستودع الوثائѧѧق   

غѧѧѧراض للأم المѧѧѧواد ا ضѧѧѧمان اسѧѧѧتخدالخѧѧѧصوصية أوالانѧѧѧتحال، أو انѧѧѧتهاك 
 ع وبرغم ما تتمت- فمѧثل هذه السياسات .دون غيѧرها مѧن المجѧالات       ةالتعليمѧي 

 تنفيذها بالوسائل الفنية، ولا     عند تبدو غایة في الصعوبة      -بعد منطقي  من   به
  .سبيل إلى تنفيذها إلا بالوسائل القانونية والاجتماعية

وسѧѧائل فال؛ المѧѧستفيدین ومѧѧدى رضѧѧا وهѧѧناك علاقѧѧة عكѧѧسية بѧѧين دقѧѧة التنفѧѧيذ 
الفنѧية لتنفѧيذ السياسات قد تسبب لهم إزعاجاً؛ فقليلون هم أولئك الذین یعترضون              

لكن الجميع الشبكة، عند بدایة الدخول إلى    " password آلمѧة مѧرور   "علѧى آѧتابة     
 فѧي إعѧادة آتابة آلمة المرور أو غيرها من إجراءات أخرى للتحقق              نلا یѧرغبو  

المعلومات في بعض الأحيان تخفيف     وقѧد یقѧرر مدیرو      . مѧن الهѧویة عѧدة مѧرات       
 علѧѧى اعتѧѧبار أن  قѧѧيود عملѧѧية تطبѧѧيق الѧѧسياسات مѧѧن أجѧѧل إرضѧѧاء المѧѧستفيدین،    

 فѧѧѧي نمѧѧѧو الѧѧѧسوق حتѧѧѧى ولѧѧѧو ضѧѧѧاع جѧѧѧزء مѧѧѧن العائѧѧѧد بѧѧѧسبب  إرضѧѧѧاءهم یѧѧѧسهم
الناشѧѧѧرون الѧѧѧذین  آمѧѧѧا یحѧѧѧرص  و. المѧѧѧستفيدین غيѧѧѧر المѧѧѧصرح لهѧѧѧم بالدخѧѧѧول   

مѧѧا تكѧѧون مѧѧستفيدین، وغالѧѧباً یتحمѧѧسون آثيѧѧراً لتطبѧѧيق الѧѧسياسات علѧѧى سѧѧعادة ال  
(وآما یبدو من اللوحة رقم      . عائѧداتهم أآبѧر من عائدات غيرهم من الناشرین        

، فإن هذه تعد الاستراتيجية المتبعة الآن في الغالبية العظمى من برمجيات        )٢-٧
الذي یعمد إليه بعض ناشري الدوریات      نفسه  وهو التوجه   . الحاسѧبات الشخѧصية   
 . High wire Press ر هاي ویرلك دار نشالإلكترونية، ومثال ذ
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 وإذا مѧѧѧѧا أخѧѧѧѧذ التراخѧѧѧѧي مأخѧѧѧѧذه مѧѧѧѧن الوسѧѧѧѧائل الفنѧѧѧѧية، فѧѧѧѧيمكن للѧѧѧѧضغوط 
الاجتماعية والقانونية أن تؤدي دورها، ومن بين الأهداف الاجتماعية تدریب          

وإقناعهم باتباعها، أو   علѧى الѧسياسات المطѧبقة علѧى المجمѧوعات           المѧستفيدین   
اج هѧѧذه الأهѧѧداف إلѧѧى سياسѧѧات یѧѧسهل فهمهѧѧا      وتحѧѧتحتѧѧى ملاحظѧѧتهم بѧѧذلك،   

آمѧا ینبغѧي إحاطѧة المستفيدین بالسياسات وإعلامهم بطبيعة          . وبالتالѧي إتѧباعها   
عѧѧبارات "ومѧѧن الوسѧѧائل المفѧѧيدة أن تظهѧѧر علѧѧى الѧѧشاشة . التѧѧصرفات الѧѧسليمة

 إلѧѧى المѧѧادة، وهѧѧذه العѧѧبارة بمѧѧثابة نѧѧصوص تحѧѧدد الوصѧѧولبمجѧѧرد " إرشѧѧادیة
م ایحظر استخد " من أجل الحفاظ على حقوق التأليف     ": مثل بعض السياسات، 

وهناك من الوسائل غير الفنية في مجال تطبيق        . هѧذه المادة لأغراض تجاریة    
الѧسياسات مѧا هѧو أآثѧر حѧزماً، مѧثل إقѧدام الناشѧر علѧى إلغѧاء الترخيص الذي                      

 إذا ما دأبوا على انتهاك اتفاقية الترخيص،        اتمؤسسإحدى ال یمѧنحه لأعѧضاء     
م الѧسياسات التѧي ینبغѧي علѧيهم احترامها والالتزام بها، أما             اوا اسѧتخد  أو أسѧاء  

إن قѧѧضية : یمكѧن القѧول  أشѧد الإجѧراءات قѧسوة فهѧو اللجѧوء للقѧضاء، وعѧندها        
ع الكثيرین بالتحلي بالمسؤولية إزاء     تقنقد  لها،  واحدة یحسن أصحابها الدعایة     

 .التعامل مع المواد

 )٢-٧(اللوحة رقم 

 لبرمجيات لولسياسات إدارة الوص

لمѧѧا اً وذجمѧѧنتقѧѧدم الѧѧتجارب المبكѧѧرة فѧѧي بѧѧرمجيات الحاسѧѧبات الشخѧѧصية   
 . محاولات تطبيق السياسات قبولاً من المستفيدینلقىت یحدث عندما لا

غطѧѧي رسѧѧوم تیѧѧرخص بهѧѧا لحاسѧѧب واحѧѧد، آمѧѧا   البѧѧرامج ومѧѧن المعѧѧتاد أن 
 هذه  م البѧرمجية فѧي حاسѧب واحѧد، لكنه من السهل نسخ مثل             االتѧرخيص اسѧتخد   

٢٦ المكتبات الرقمية
٥ 



 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

وعѧѧѧادة مѧѧѧا یخѧѧѧسر منѧѧѧتجو البѧѧѧرامج العائѧѧѧد مѧѧѧن هѧѧѧذه البѧѧѧرمجيات   البѧѧѧرمجيات، 
 .على نطاق واسعها وخاصة إذا تم توزیعالمنسوخة، 

م الحاسبات الشخصية أن    اوقѧد حاول منتجو البرمجيات في بدایات استخد       
یѧضبطوا عملѧية الاستنѧساخ غير المرخص للبرمجيات بأساليب فنية، منها أن             

یمكن نسخها بسهولة، وهو ما یعرف باسم         لا أقراصت على   تحمѧل البѧرمجيا   
، وفѧي آѧل مرة یرید المستفيد تشغيل   " copy protectionالحمایѧة ضѧد النѧسخ    "

سطوانة الأصلية، وقد آان لهذا أثره الواضح على        البѧرنامج عليه أن یضع الأ     
 سباًكѧن یطمѧح إليه منتجو البرمجيات، ولم یكن منا        ی وهѧو مѧا لѧم     سѧوق النѧشر،     

م البѧرنامج الذي اشتروه، آما آانت عملية  اللمѧستفيدین المѧرخص لهѧم باسѧتخد      
تنѧѧصيب القѧѧرص الѧѧصلب وحفѧѧظ البѧѧرنامج تتѧѧسم بالѧѧصعوبة، وقѧѧد اعتѧѧرض        

الѧѧذین آانѧѧوا مѧѧن  المѧѧستفيدون علѧѧى ذلѧѧك، وآانѧѧت النتѧѧيجة أن مѧѧوردي البѧѧرامج
 قѧѧد خѧѧسروا مبѧѧيعات آثيѧѧرة وذهѧѧبت أرباحهѧѧا لأولѧѧئك الѧѧذین        ،دعѧѧاة حمایѧѧتها 

 . ضد النسخةحميغير محوا برامج طر

إحدى الشرآات التي أدرآت أن التنفيذ       "مایكروسوفت"وقѧد آانت شرآة     
 لѧيس هѧو الخѧيار الوحѧيد، وآѧسبت الѧشرآة مكاسѧب خرافية من                 ةفنѧي بأسѧاليب   

جѧراء بѧيع منѧتجات ليѧست محمѧية ضѧد النسخ من الناحية الفنية، وقد اجتهدت                  
ام بالسياسات وذلك من خلال وسائل      الѧشرآة فѧي حѧث المѧستفيدین على الالتز         

دعم المѧستفيدین وتطویر أجهزتهم      آѧ  وقѧد شѧجعت حوافѧز التѧسویق       . غيѧر فنѧية   
وفѧѧي هѧѧذا  . ماالمѧѧستفيدین علѧѧى شѧѧراء تѧѧراخيص الاسѧѧتخد    - بѧѧتكلفة منخفѧѧضة 
م اللجوء إلى الضغوط الاجتماعية لتثقيف المستفيدین، آما لوح تالسياق آذلك،

 . ترهيب من ینتهك سياسات الشرآةضائية لقم القنوات الاباستخد
٢٦ المكتبات الرقمية



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 
 عملѧѧيات النѧѧسخ غيѧѧر المѧѧرخص بهѧѧا تكلѧѧف منتجѧѧي البѧѧرمجيات   لولا تѧѧزا

مѧѧبالغ طائلѧѧة، إلا أن الѧѧشرآات التѧѧي ترآѧѧز جهѧѧودها علѧѧى إرضѧѧاء المѧѧستفيدین 
 .ؤولين تستطيع التكيف مع ظروف السوق وتحقيق الانتعاشسالم
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 معظѧم المكتѧبات الرقمية سياسات على مستوى الجهاز الخازن، أو         تطѧبق 

ورغم الاختلاف في التفاصيل، فإن جميع الوسائل       . على مستوى المجموعات  

ومѧѧن المعѧѧروف أن المكتѧѧبات  . )١-٧(تتѧѧبع الѧѧنمط الموضѧѧح فѧѧي الѧѧشكل رقѧѧم   

ومات مѧѧن  فѧѧيها المعلѧѧ تدفقمѧѧوزعة، تѧѧ لا مرآѧѧزیة أو الѧѧرقمية هѧѧي نظѧѧم آلѧѧية   

حاسѧѧѧب إلѧѧѧى آخѧѧѧر، وإذا آانѧѧѧت هѧѧѧناك إدارة للѧѧѧتعامل علѧѧѧى مѧѧѧستوى الجهѧѧѧاز    

ن مالخѧازن، فإنه یمكن إنجاح عملية التعامل هذه محلياً، وما أن تخرج المادة              

 .تقل فرص التحكم فيها من الناحية الفنيةحتى حدود الجهاز الخازن، 

 أنه ما أن    وهي تتلخص في  ،  م اللاحق اوقѧد سѧبق لنا تناول قضية الاستخد       
یصعب على المدیر الأصلي للمكتبة الرقمية      حتى  یتلقى الحاسب أي معلومة،     

ه ـѧѧدم المѧѧرخص لـة دون التعѧѧرض للمѧѧستخ ـѧѧ فاعل علѧѧيها سѧѧيطـرة رـسيطیѧѧ نأ
ة بعداً جدیداً، وهو أن     ـــذت المѧسأل  ــــѧ  أخ ، ومѧع وجѧود الѧشبكات      . هاماباسѧتخد 

       ѧادة الموجѧدة للمѧسخ العدیѧى الحاسب   والنѧا ــــ بما فيه  بالشبكـةلمرتبطة   ا اتدة عل
 الأخѧѧرى، الخѧѧوادم وmirrors الذاآѧѧرة المطابقѧѧة  وcachesالذاآــــѧѧرة المخѧѧبأة   

 .  تكون خارج نطاق سيطرة الجهاز الخازن المحلي

بتوفيѧѧѧر إدارة ، وإلѧѧѧى یومѧѧѧنا هѧѧѧذا ،  اآѧѧѧتفت معظѧѧѧم المكتѧѧѧبات الѧѧѧرقمية  وقѧѧѧد
ادها على الضغوط   الوصѧول للمعلѧومات علѧى مѧستوى الجهاز الخازن مع اعتم           

٢٦ المكتبات الرقمية
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م اللاحق، وعادة ما تكون مثل تلك االاجتماعية والقانونية لضبط عملية الاستخد   
 الافتقار إلى  غيѧر أن بعѧض الناشѧرین منѧزعجون مѧن أن              فѧي محلهѧا،   الѧضغوط   
 ،ي على عائداتهم الماليةأتقѧد ی ] علѧى مѧواد المكتѧبات الѧرقمية      [الكاملѧة   الѧسيطرة   

م االفنѧѧية التѧѧي تѧѧضبط عملѧѧية النѧѧسخ والاسѧѧتخد مѧѧن هѧѧنا جѧѧاء الاهѧѧتمام بالوسѧѧائل  
وتنقسم . ن حدود الجهاز الخازنمѧ  حتѧى ولѧو آانѧت المѧادة قѧد خѧرجت          ،اللاحѧق 

 .النظم الموثوق بها، والحاویات الآمنة: ، هماهذه الوسائل إلى فئتين

−�g;Cא����KD��³j�j&אTrusted Systems�: 
     ѧو مѧازن هѧاز الخѧيث     ثال الجهѧا، حѧوق بهѧنظم الموثѧر لدى مدیري یللѧتواف 

ت المكتѧѧبة الѧѧرقمية ثقѧѧة فѧѧي أن المكѧѧونات المادیѧѧة للحاسѧѧبات الآلѧѧية والبѧѧرمجيا  
ملائѧѧم مѧѧن الأمѧѧن والѧѧسلامة    ى تتمѧѧتع جمѧѧيعها بمѧѧستو  والإجѧѧراءات الإداریѧѧة  

 وقد یكون هناك    .لاختѧزان المعلѧومات القѧيمة وتوفيѧر ضمانات الوصول إليها          
ѧѧازن وتتمѧѧاز الخѧѧذا الجهѧѧرتبطة بهѧѧرى مѧѧم أخѧѧة بتع نظѧѧسها الدرجѧѧثقةنفѧѧن الѧѧم .

 الѧѧنظم الموثѧѧوق بهѧѧا أن تѧѧستخدم    شѧѧبكةویمكѧѧن للمكتѧѧبات الѧѧرقمية فѧѧي داخѧѧل    
وسѧѧائل تنفѧѧيذ للѧѧسياسات تѧѧشبه تلѧѧك المѧѧستخدمة مѧѧع الجهѧѧاز الخѧѧازن الѧѧواحد،      

ات والѧѧسياسات فѧѧيما بѧѧين الѧѧنظم مѧѧع توفѧѧر الѧѧثقة مѧѧن أنهѧѧا   لѧѧسمویمكѧѧن تمریѧѧر ا
 .فعالة معالجة ىستلق

  نظم موثوق بها ليس بالأمر الهين؛      مكѧونة مѧن   شѧبكات   تجهيѧز وعمѧل     إن  
 مѧѧن الأمѧѧن، وآѧѧذلك لѧѧياً مكѧѧونات الѧѧنظم الفѧѧردیة لابѧѧد أن تكفѧѧل مѧѧستوى عا لإن

          ѧѧين الحاسѧѧيما بѧѧومات فѧѧر المعلѧѧا تمریѧѧتم بهѧѧي یѧѧيات التѧѧع العملѧѧال مѧѧباتالح 
 في مواضع تستخدم فقطالمخѧتلفة؛ ولهذه الأسباب فإن هذه النظم الموثوق بها         

مѧѧيع عملѧѧيات أن جولѧѧو . ةض محѧѧدداغѧѧر مخصѧѧصة لأحاسѧѧباتو فѧѧي محѧѧددة أ
٢٦ المكتبات الرقمية
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بل مجموعات تعمل آانѧت تتم من المجموعة نفسها أو من ق تѧشغيل الحاسѧبات     

ومن .  آثير من المشكلات الإداریة   بالطبع لتضاءلتصارمة،  فѧي ظل قوانين     
 الموثѧѧѧوق بهѧѧѧا شѧѧѧبكة الحاسѧѧѧبات التѧѧѧي تѧѧѧدعم ماآيѧѧѧنات  الѧѧѧضخمةأمѧѧѧثلة الѧѧѧنظم
 .   لبنوكل التابعة الصرف الآلي

ویمكѧن القѧول بأنѧه لا یمكن التسليم بطبيعة الحاسبات الشخصية للمستفيدین             
طبيعياً الثقة بها، ولهذا السبب آان    حقاً عدم   مѧن المعقول    ووآيفѧية إدارتهѧم لهѧا،       

  تقتѧѧصر التطبѧѧيقات المبكѧѧرة للѧѧنظم الموثѧѧوق بهѧѧا فѧѧي المكتѧѧبات الѧѧرقمية علѧѧى  أن
 الѧѧبطاقات الذآѧѧية، أو الطابعѧѧات   محѧѧددة مѧѧثل الأجهѧѧزة المخصѧѧصة لأغѧѧراض   

 .حكامة الإتستعمل برمجيات شدیدة  خادم حاسباتالآمنة، أو تقتصر على

−�MC�zא��K�¹K$א��Secure Containers  :� 

ن صعب تنفيذ النظم الموثوق بها، فإ     یالشبكات غير آمنة، وطالما     مѧا دامѧت     

ل المعلومات عبر شبكة     تعكف على تطویر حاویات آمنة لنق      مجمѧوعات متعددة  

 تشتمل  الإنتѧرنت، حѧيث یѧتم مѧن خلالهѧا نقѧل المѧادة الѧرقمية للمستفيد في حزمة                  

 وعادة ما .للموادسياسات الوصول ب الخاصѧة  ومѧا وراء البѧيانات   علѧى البѧيانات   

آما أن الوصول للمعلومات یتطلب . اًشفرمتكѧون جمѧيع المعلѧومات أو بعѧضها        

 نظѧѧام آخѧѧر مѧѧن نظѧѧم  أي نظѧѧام دفѧѧع آلѧѧي أو مѧѧنمفѧѧتاحاً رقمѧѧياً یمكѧѧن تѧѧسلمه مѧѧن 

من ضبط  آبيراً  ومѧن ميѧزات هѧذه الطѧریقة أنها توفر قدراً            . الѧتحقق مѧن الهѧویة     

 )البيانات وما وراء البيانات   ( الحزمة المرسلة    م اللاحق، آما أن   اعملية الاستخد 

یمكѧن نѧسخها وتѧوزیعها إلѧى طѧرف ثالѧث، لكѧن لѧيس من الممكن الوصول إلى                    

 وصفاً  )٣-٧( الحѧزمة دون ذلكѧم المفѧتاح، وتقѧدم لѧنا اللѧوحة رقم                مѧضمون هѧذه   

٢٦ المكتبات الرقمية
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 .لواحد من هذه النظم

 حيث تنعدم    الحاویات الآمنة؛  وبالѧرغم من ذلك فهناك عائق في تقبل نظم        
 للمѧѧستفيد مѧѧا لѧѧم یѧѧتمكن المѧѧستفيد مѧѧن الحѧѧصول علѧѧى المفاتѧѧيح جѧѧدواها بالنѧѧسبة

وهѧѧو أمѧѧر .  مѧѧن محѧѧتویاتهاومѧѧن ثѧѧم الإفѧѧادة، الѧѧسریة المطلѧѧوبة للوصѧѧول إلѧѧيها
وإلѧѧى وقѧѧت . یѧتطلب نѧѧشراً واسѧѧعاً لخѧѧدمات الأمѧѧن ولوسѧائل الدفѧѧع الإلكترونѧѧي  

، لѧذلك لم یجد الناشرون سوقاً       وداًحѧد مقѧریب آѧان انتѧشار مѧثل هѧذه الخѧدمات             
 .  ة للمعلومات التي یتم توزیعها عبر تلك الحاویات الآمنةئجار

 )٣ -٧(اللوحة رقم 

 Cryptolopes  فراتيالش

یѧستخدم نظѧام شѧرآة آي بѧي إم لتѧشفير الحاویات الآمنة ليتيح للمستفيدین                ُ
م س ویعطينا الر  ،بيع وشراء محتویات المواد من خلال الإنترنت بأسلوب آمن        

 .التشفيرنظام الذي یظهر في هذه اللوحة فكرة عن بنية المعلومات في 

 وویوقѧѧع مѧѧورد، فѧѧي مظѧѧروف مѧѧشفر یѧѧسمى بالحاویѧѧة  فالمعلѧѧومات ترسѧѧل 
المعلѧومات علѧى معلѧوماتهم هѧذه بالحاویة، ولا یمكن لمن یتلقى هذه المعلومات              

ل المتطلبات التي تفرضها سياسة إدارة      یفي بك أن یفѧتح تلѧك الحاویѧة إلا بعد أن           
. لتلك المعلومات  أو إفادته من     مهاالوصѧول، آѧأن یدفѧع مѧبلغاً مالياً مقابل استخد          

إدارة الوصѧѧѧѧول  عѧѧѧѧن عملѧѧѧѧية ه فѧѧѧѧصل المحѧѧѧѧتوى لا یمكѧѧѧѧنومѧѧѧѧن الملاحѧѧѧѧظ أن
الدفѧع فѧي المظѧروف، أي أنѧه مѧن الممكѧن إرسѧال المظروف لاحقاً                 ومعلѧومات   

مѧѧع ملاحظѧѧة أنѧѧه (  إذا أرادوا فѧѧتحهعلѧѧيهم الدفѧѧع جبوتإلѧѧى الآخѧѧرین الѧѧذین سѧѧي 
 ).من فتح المظروفالشيفرة التي تُمكنه آل مستفيد أن یحصل على یجب على 
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ضمن الحاویات المشفرة مستخلصاً وإضѧافة إلѧى المحѧتوى المشفر، فقد تت     
وتѧشتمل المعلومات التي  ذا نѧص واضѧح یقѧدم وصѧفاً للمѧستفيدین عѧن المѧادة،         

 ملخص للمادة وتعریفاً بمصدرها ومؤلفها وآخر        على هذا المستخلص  یتضمنها
ومѧѧا أن یقѧѧرر المѧѧستفيد فѧѧتح   . تحѧѧدیث لهѧѧا وحجمهѧѧا، وسѧѧعرها وشѧѧروط بѧѧيعها    

. یمكنه من فتحها  ه مفتاح رقمي    ـیѧصدر ل   حتѧى محѧتوى هѧذه الحاویѧة المѧشفرة،         
 مѧѧا علѧѧى المѧѧستفيد سѧѧوى   أحѧѧد مفѧѧردات هѧѧذه المѧѧواد بѧѧشكل مجانѧѧي،   ولمѧѧشاهدة 

لѧه المعلѧومات علѧى سطح المكتب،          وبالتالѧي تظهѧر    ،الѧضغط علѧى المѧستخلص     
، على المستفيد    لѧه  مѧادي  فѧإذا أراد مѧشاهدة المحѧتوى الѧذي لابѧد مѧن دفѧع مقابѧل                

 .م الحاویة المشفرة آما هو موضح في المستخلصاالموافقة على شروط استخد

مѧѧѧرآبة أو غيѧѧѧر ثابѧѧѧتة    ویمكѧѧѧن أن تكѧѧѧون محѧѧѧتویات الحاویѧѧѧة المѧѧѧشفرة      
dynamic  ،            ѧوط جافѧية خطѧية تغطѧه إمكانѧنظام بѧالأن ال    ѧرامج جافѧوغيرها ا   وب

وفѧѧي سѧѧياق الاهѧѧتمام  . ن المحѧѧتوى فѧѧي حاویѧѧات آمѧѧنة  مѧѧن البѧѧرامج التѧѧي تѧѧُسكِّ  
 رخѧѧصت شѧѧرآة آي بѧѧي إم لغѧѧة حقѧѧوق الملكѧѧية   بالتوصѧѧيف فѧѧي هѧѧذا المجѧѧال، 

م االѧѧرقمية التѧѧي وضѧѧعتها شѧѧرآة زیѧѧروآس لѧѧتحدید القѧѧواعد التѧѧي تحكѧѧم اسѧѧتخد
 .المحتوى وتسعيره

 بيان بالمواد

 نص واضح

 تعليمات بصمة الأصابع والدفع بالعلامات المائية المشفرة

 جزء مشفر من الوثيقة

 ن الوثيقةجزء مشفر م

 جزء مشفر من الوثيقة

 تسجيلة أساسية

 تسجيلة أساسية

 تسجيلة أساسية
٢٧ المكتبات الرقمية
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  السابعالفصل 

 الشروط والضوابط

 حمایة السلامة والتوقيعات

MEB�Yא���K��@&א�h���Security of Digital Library: 

لأمن المعلومات  نتѧناول فѧيما تبقى من هذا الفصل بعض الوسائل الأساسية            

 اسѧѧتخدامهاقتѧѧصر  وهѧѧي وسѧѧائل لا یبالѧѧشبكة،التѧѧي تѧѧستخدم فѧѧي نظѧѧم الحاسѧѧبات 

لمجالات أخرى، إلا أن المكتبات الرقمية      ها  علѧى المكتبات الرقمية، بل یتجاوز     

ي دور المتناهية لكل من م    الشبكات اللامرآزیة بسبب أهمية   ت خاصة   جااحلها  

 . المعلومات والمستفيدین منها

 الѧѧنظم، وهѧѧم أولѧѧئك الѧѧذین یقومѧѧون بتجهيѧѧز إداریѧѧيوتѧبدأ عملѧѧية الأمѧѧن مѧѧن  

وینبغѧѧي أن تكѧѧون . تѧѧرابط فѧѧيما بيѧѧنها تالحاسѧѧبات الآلѧѧية والѧѧشبكات التѧѧي  إدارة و

أمانѧة هѧؤلاء فѧوق آل الشبهات لأن لدیهم صلاحية الدخول على بطائن النظام،               

 على تنظيم الشبكات وملفات النظام حتى یتمكن        البارعѧين  الѧنظم    إداریѧو ویعمѧل   

ليهم إدارة آلمات   ة، آما أن ع   ناسبدون مѧن الوصѧول إلѧى المعلومات الم        فيالمѧست 

 لعزل أجزاء الشبكات، " firewalls ریةاالنبالجدران "ما یعرف المرور وإعداد 

عمѧѧѧل نѧѧѧسخ  وتѧѧѧشغيل البѧѧѧرامج التشخيѧѧѧصية تحѧѧѧسباً للمѧѧѧشاآل، وعلѧѧѧيهم آѧѧѧذلك    

المعلومات حتى یمكن إعادة بناء النظام في حالة حدوث خلل ما،        احتياطѧية مѧن     

و حѧѧѧدوث اختѧѧѧراق لإجѧѧѧراءات  أو نѧѧѧشوب حѧѧѧریق، أالتجهيѧѧѧزات،مѧѧѧثل أعطѧѧѧال 

 .الأمن

ص ومراقبة  لص إذ یѧستطيع الكثيѧرون الت      ؛إن شѧبكة الإنتѧرنت ليѧست آمѧنة        

 حل   مѧن أجѧل    المعلѧومات المتوافѧرة، وقѧد یحѧدث هѧذا الدخѧول بѧشكل مѧشروع               
٢٧ المكتبات الرقمية



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

. مѧشكلة مѧا، لكѧنه یمكѧن أن یحѧدث لأغѧراض لا تمѧت للأمانѧة والنزاهة بصلة               

یمكن بناء تطبيقات آمنة عبر هذه آيف :هنا بوجه عام عن الأمن هووالѧسؤال   

 الشبكة غير الآمنة ؟

 فѧѧإن أمѧѧن   الكافѧѧية؛وطالمѧѧا أن الإنتѧѧرنت لا تتوافѧѧر لهѧѧا ضѧѧمانات الأمѧѧن     

 ومѧѧن ، هѧѧذه المكتѧѧبات بنѧѧيةالمكتѧѧبات الѧѧرقمية یѧѧبدأ مѧѧن الحاسѧѧبات التѧѧي تѧѧشكل  

 إجѧراءات الاتѧصال بين      علѧى  الاهѧتمام     ترآيѧز   مѧع  ،المعلѧومات الموجѧودة بهѧا     

ѧѧك الحاسѧѧيةبات تلѧѧشبكات المحلѧѧبات . والѧѧن الحاسѧѧر مѧѧسبة لكثيѧѧصية وبالنѧѧالشخ

بعض الحاسبات لليس هناك من سبيل للأمن إلا بتقييد عدد من یستخدمونها، و 

عѧن وضѧع آلمѧات مѧرور وأسماء مستخدمين          زید  لا تѧ   الأخѧرى بѧرامج حمایѧة     

لحاسبات یجب اتخاذ   امبѧسطة، وعندما یشترك أآثر من مستخدم في استعمال          

 .في آل ملفمن یكتب وات تحكم لتحدید من یقرأ إجراء

والخطѧوة التالѧية فѧي عملѧية الحمایѧة تتمثل في ضبط إجراءات الاتصال             

بѧѧين الѧѧشبكات المحلѧѧية وشѧѧبكة الإنتѧѧرنت الموسѧѧعة، وتوفيѧѧر حاجѧѧز فѧѧي وجѧѧه 

 ،  isolation الفصلأو المتطفلѧين مѧن الخѧارج، والحاجѧز الأآمѧل هѧو العѧزل             

في هذا أآثر جدوى وهѧناك وسيلة    . رجѧية بالѧشبكة   أي مѧنع أیѧة اتѧصالات خا       

الإنتѧѧرنت عبѧѧر   أو الداخلѧѧية بالѧѧشبكة المحلѧѧية یѧѧتم وصѧѧل  وهѧѧي أن الѧѧصدد، 

 أو جѧѧѧدار الحمایѧѧѧة   بالجѧѧѧدار الѧѧѧناري "یѧѧѧسمى مخѧѧѧصص حاسѧѧѧب ذي هѧѧѧدف  

firewall"  ، عبر مراقبة آل حزمة معلومات تحاول المرور       عمل على   الذي ی

 جѧѧدران و. ون انѧѧتهاك إجѧѧراءات الأمѧѧن  لѧѧئك الѧѧذین یحاولѧѧ  ومѧѧنع أالѧѧشبكة، و

مѧѧنع المحѧѧاولات الخارجѧѧية للاتѧѧصال بالحاسѧѧبات آѧѧذلك هѧѧذه یمكѧѧنها الحمایѧѧة 

٢٧ المكتبات الرقمية
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  السابعالفصل 

داخѧل المѧنظمة أو الѧشرآة، أو أنهѧا تѧستطيع أن تѧرفض الحѧزم التي لا تتفق                  

 ѧѧذه الجѧѧن لهѧѧتمدة، ویمكѧѧروتوآولات المعѧѧة البѧѧسن دروقائمѧѧا أحѧѧناریة إذا مѧѧال 

 عالѧية مѧن الفعالѧية فѧي إیقѧاف المتطفلين عند             إداراتهѧا أن تكѧون علѧى درجѧة        

 .همودحد

ولقѧѧد آانѧѧت الجامعѧѧات فѧѧي صѧѧدارة المؤسѧѧسات التѧѧي اسѧѧتخدمت شѧѧبكات         
، فقѧѧد الحاسѧѧبات مѧѧنذ عѧѧدة سѧѧنوات مѧѧضت، ورغѧѧم آثѧѧرة المѧѧستفيدین وتѧѧنوعهم     

  فѧѧي وضѧѧع نظѧѧم آمѧѧنة لتأمѧѧين شѧѧبكات الحاسѧѧبات داخѧѧل المѧѧدن الجامعѧѧية  نجحѧѧت
campus network  يѧѧѧضم آالتѧѧѧض  تѧѧѧدث بعѧѧѧد تحѧѧѧحيح قѧѧѧبات، صѧѧѧلاف الحاس

   ѧتهاآات وسѧتخد  لوآياتالانѧسوي في     ما الاسѧر الѧلكن من النادر   آل جامعة،   غي
 . أن یحدث عطل آامل في شبكة الحاسبات

٢٧ المكتبات الرقمية

فѧѧѧѧإن الحاسѧѧѧѧبات الѧѧѧѧشبكات، روعѧѧѧѧي الحѧѧѧѧرص والاهѧѧѧѧتمام فѧѧѧѧي إدارة  وإذا
، إلا المѧرتبطة بإحѧدى الѧشبكات یمكن أن یتوافر لها قدر آبير من دواعي الأمن      
وفي . أن هѧناك عѧدة طѧرق یمكن أن یحتال بها من یرید انتهاك إجراءات الأمن               

الجامعѧات تأتѧي معظѧم المѧشاآل ممѧن یعملѧون بهѧا مѧن موظفѧين سѧاخطين على                  
أو مѧن بعѧض الطلѧبة الѧذین یعملѧون على سرقة أسماء المستخدمين               أوضѧاعهم،   

فاعلية  الأآثر وآلمѧات المѧرور الخاصѧة بѧبعض المستفيدین، أما طرق الانتهاك      
فهѧي تѧتم عѧن طѧریق بѧرامج حاسѧبات خاصѧة بѧذلك، ومѧع أن لكѧل نظام تشغيل                       

ن المѧѧشكلات قѧѧد تحѧѧدث بѧѧسبب الأخطѧѧاء فѧѧي   فѧѧإإجѧѧراءات الأمѧѧن المثبѧѧتة معѧѧه،  
وهѧѧناك بѧѧرامج هامѧѧة جѧѧداً للمكتѧѧبات الѧѧرقمية آالبѧѧرید . التѧѧصميم أو فѧѧي البѧѧرمجة

 ѧویب    الإلكترونѧوادم الѧولهذه الأسباب   ه الأآمل، على الوج  یصعب تأمينها    ي وخ 
ینبغѧѧي علѧѧى مѧѧن ینѧѧشئ مكتѧѧبة رقمѧѧية أن یѧѧسلم بѧѧأن ضѧѧمانات الأمѧѧن أمѧѧر بعѧѧيد      



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 
 مѧѧع بقѧѧاء احѧѧتمالات  ،المѧѧنال، لكѧѧن مѧѧع الإصѧѧرار یمكѧѧن تحجѧѧيم هѧѧذه المخاطѧѧر    

وینبغѧي علѧى مدیѧري المكتѧبات الѧرقمية أن یѧتخذوا مѧوقفاً مѧتوازناً نحو                  . الخطѧأ 
إلا أن تحقيق قدر    مستحيلة،  الكاملѧة    ضѧمانات الأمѧن   الأمѧن، صѧحيح أن      قѧضية   

وإن غير مستحيل، آبيѧر مѧنها في نظم شبكات الحاسبات دون تكلفة باهظة أمر    
 .احتاج ذلك بعض الجهد والترآيز

Ð>7א����Encryption:� 
 مجمѧѧوعة الأسѧѧاليب الفنѧѧية المتѧѧبعة فѧѧي تخѧѧزین وبѧѧث  یقѧѧصد بѧѧه  "التѧѧشفير" 

 أو غير ةمبعثردو فѧي صѧورة   ة تجعلهѧا تѧب    مѧشفر  بطѧریقة    الخاصѧة المعلѧومات   
وحتى لو  .  إلѧى أن یѧتم تحѧویلها عѧن طریق الإجراءات اللازمة            منѧتظمة تمامѧاً   

 على هذه المعلومات فلن یتمكن      الاطѧلاع تمكѧن شѧخص غيѧر مѧصرح لѧه مѧن             
ویѧѧستخدم التѧѧشفير فѧѧي المكتѧѧبات الѧѧرقمية فѧѧي نقѧѧل .  أو العѧѧبث بهѧѧاها تغييѧѧرمѧѧن

تѧѧبلغ بعѧѧض المعلѧѧومات مѧѧستوى مѧѧن المعلѧѧومات الѧѧسریة عبѧѧر الإنتѧѧرنت، وقѧѧد 
آلمѧѧات تعѧѧد الѧѧسریة یتحѧѧتم معѧѧه تѧѧشفيرها فѧѧي آѧѧل مكѧѧان یѧѧتم اختѧѧزانها فѧѧيه، و    

سѧѧواء  علѧѧى نحѧو دائѧѧم   للمعلѧѧومات التѧي یجѧѧب تѧشفيرها  اً واضѧح المѧرور مѧѧثالاً 
وفي آثير من   . أآانѧت مختѧزنة فѧي الحاسѧبات أم آانѧت مبѧثوثة عبѧر الإنترنت               

ور هѧѧي المعلѧѧومات الوحѧѧيدة التѧѧي یجѧѧب    المكتѧѧبات الѧѧرقمية تعѧѧد آلمѧѧات المѧѧر   
 .تشفيرها

 الفكѧѧرة الأساسѧѧية لعملѧѧية التѧѧشفير، حѧѧيث یѧѧتم     )٢-٧(ویظهѧѧر الѧѧشكل رقѧѧم   
، فѧѧي )X( إدخѧѧال البѧѧيانات المفتѧѧرض إبقاؤهѧѧا سѧѧریة، والتѧѧي یرمѧѧز لهѧѧا بالرمѧѧز  

 ،تѧنطوي علѧى تحѧویلات ریاضѧية لتخѧرج لنا في صورة مشفرة        عملѧية تѧشفير     
(، وینبغي أن یكون لتلك البيانات التي تم تشفيرها     )Y( یرمز لها بالرمز     يتالو

٢٧ المكتبات الرقمية
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Y (   ددѧسه   العѧي آانت للبيانات الأصلية غير المشفرة            نفѧتات التѧدات البѧن وحѧم .
 لكن یمكن   ،من الوحدات  غير منتظمة    وقد تبدو هذه البيانات على أنها مجموعة      

ة لذلك بحيث   ـمѧن الإجѧراءات المخصѧص     عكѧس العملѧية عѧن طѧریق مجمѧوعة           
ѧѧتم اسѧѧلية  یѧѧورتها الأصѧѧي صѧѧيانات فѧѧتعادة الب)x(ѧѧتا العمليتѧѧشفير -ن ي، وآلѧѧالت 

encryption   ك التشفيرѧوف   decryption-    برامج عن طریق   ا  میمكن أن یتم تنفيذه
 . ية، أو عن طریق أجهزة مخصصة لهذا الغرضآل

  م فѧѧѧي عملѧѧѧية التѧѧѧشفير عبѧѧѧرا الوسѧѧѧائل شѧѧѧائعة الاسѧѧѧتخدفѧѧѧيیѧѧѧتم الѧѧѧتحكم 

یستخدم أحدهما لأغراض التشفير،  ،  "keys تيحبالمفا"رفا  م یع ارقالأ زوجѧين من  

وتتѧنوع وسائل التشفير من حيث الطریقة التي        .  لفѧك التѧشفير    الآخѧر ویѧستخدم   

 صѧحيح أن الأشكال الریاضية للعمليات ليست سراً، لكن          .تخѧتار بهѧا المفاتѧيح     

تات فالمفتاح عبارة عن سلسلة من الب     .  ذاتها معایيѧر الأمѧن تكمѧن فѧي المفاتѧيح         

، لكѧنها قد تتجاوز هذا الرقم في بعض         اًبѧت ١٢٠ إلѧى    ٤٠التѧي تتѧرواح مѧا بѧين         

 المفاتѧѧيح المطѧѧولة أآثѧѧر أمѧѧناً مѧѧن المفاتѧѧيح      تكѧѧونومѧѧن البدهѧѧي أن . الأحѧѧيان

القѧصيرة؛ لأن أي محاولѧة لانѧتهاك إجراءات الأمن من خلال تخمين المفاتيح              

 . المفاتيحلطول واحد تصبح أآثر صعوبة عند إضافة بت

٢٧ المكتبات الرقمية

 التشـفير

 فك التشفير
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  السابعالفصل 
 م التشفير من الناحية التاریخية على قدرات الحاسب؛       اوقѧد اقتѧصر استخد    

مѧѧزج المعلѧѧومات وإعѧѧادة آثيѧѧرة لفجمѧѧيع الخطѧѧوات تѧѧتطلب عملѧѧيات حاسѧѧوبية 
آما  .DESتطلѧبت التطبѧيقات المبكرة لمعيار تشفير المعلومات          قѧد    تѧرتيبها، و  

 آلي، أما    جهازاً خاصاً یلحق بكل حاسب     - )٤-٧(هو موضح في اللوحة رقم      
الѧيوم وفѧي ظѧل وجѧود الحاسѧبات ذات الѧسرعات العالѧية، فلѧم تعد هذه مشكلة                    

 أمراً  للا یزا غيѧر أن الѧوقت المѧبذول في عملية التشفير وفك التشفير              آبيѧرة، 
التشفير تثمر عن نتائج جيدة مع      أساليب  إن  وبشكل عام یمكن القول     . ملحوظاً

الرسائل بالغة السریة التي تأتي     ، أو   )مѧثل آلمات المرور   (الرسѧائل القѧصيرة     
بѧين حѧين وآخѧر، لكѧنها لا تѧؤدي النتѧيجة نفѧسها مع البيانات الكثيرة، وخاصة                   

  .عندما یكون لسرعة الرد أهميتها البالغة

�Wא¶�Ð>7א��	K���©K%א�¡K�>&א�Private-key Encryption.�: 

 ستخدم فѧѧيهایѧѧأسѧѧاليب   مجمѧѧوعةهѧѧو المفѧѧتاح الخѧѧاص   باسѧѧتخدامتѧѧشفيرال

. المفѧѧتاح لتѧѧشفير البѧѧيانات وفѧѧك تѧѧشفيرها مѧѧع ضѧѧرورة الإبقѧѧاء علѧѧى ذلѧѧك سѧѧراً

 single-key المفѧѧتاح الѧѧواحدباسѧѧتخدام تѧѧشفير الوتعѧѧرف هѧѧذه العملѧѧية أیѧѧضاً ب 

encryption شفير  ال، أوѧتخـدام  تѧريـاح السـالمفتباس secret - key encryption .

 من أآثر   الذي یعد البيانات   وصѧفاً لمعيار تشفير      )٤-٧(  مـة رقѧ  ـدم اللѧوح  ـѧ وتق

 .ماًاالأساليب استخد

المفѧѧتاح الخѧѧاص إلا إذا أحѧѧاط الأمѧѧن  اسѧѧتخدام ولا تѧѧبدو جѧѧدوى التѧѧشفير ب 

 إرسѧѧال معلѧѧومة مѧѧشفرة لحاسѧѧب   اتحاسѧѧبال  أحѧѧدخطѧѧواتها، فѧѧإذا أراد جمѧѧيع ب

 المفѧѧتاح للحاسѧѧب  لبعѧѧيد، ینبغѧѧي علѧѧيه أن یجѧѧد الطѧѧریق الآمѧѧن تمامѧѧاً لتوصѧѧي    

٢٧ المكتبات الرقمية
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م التѧѧشفير بالمفѧѧتاح الخѧѧاص علѧѧى نطѧѧاق واسѧѧع فѧѧي    ااسѧѧتخدلѧѧذلك یѧѧتم  . البعѧѧيد

الخدمات  التѧي تتولѧى مهѧام تѧبادل المعلѧومات فѧيها تلѧك المرافق أو                  تطبѧيقات ال

 .trusted servicesالموثوق بها 

 )٤-٧(اللوحة رقم 

 معيار تشفير البيانات

The Data Encrytion Standard 

 طورته  ،المفتاح الخاص ام  استخدمعيار تشفير البيانات هو وسيلة تشفير ب      
والواقѧѧع أن   .م١٩٧٧وأصѧѧبح معѧѧياراً أمѧѧریكياً مѧѧنذ عѧѧام     ، شѧѧرآة آي بѧѧي إم 

تسم بالبطء عندما تستخدم    ت  المعيار التѧي یقѧوم بتنفيذها هذا     العملѧيات الحѧسابية     
         ѧنها تكѧوبية، لكѧرمجية حاسѧي بѧية       فѧرعة آافѧن التطبيقات    ون ذات سѧد مѧللعدی .

أن یѧѧشفر نحѧѧو ملѧѧيون بایѧѧت فѧѧي الثانѧѧية     وحالѧѧياً یمكѧѧن لأي حاسѧѧب شخѧѧصي    
 .الواحدة

حѧѧيث یقѧѧوم  . اًبѧѧت ٥٦ویѧѧستخدم معѧѧيار تѧѧشفير البѧѧيانات مفاتѧѧيح مكѧѧونة مѧѧن     
، ویقوم بتشفير اًبت٦٤ مكونة من    ، آل منها  م مجموعة البيانات إلى وحدات    يقسبت

 اًفѧѧتاح سѧѧتة عѧѧشر م  یѧѧتولداًبѧѧت ٥٦الѧѧـ آѧѧل مѧѧنها علѧѧى حѧѧدة، ومѧѧن المفѧѧتاح ذي     
 عملѧѧية تحѧѧویل متѧѧتابعة سѧѧت عѧѧشرةمد أسѧѧاس الخوارزمѧѧية علѧѧى ، ویعѧѧتاًصѧѧغير

 مѧѧستخدماً هѧѧذه المفاتѧѧيح الѧѧصغيرة بالتѧѧتابع، ویѧѧستخدم     اًبѧѧت٦٤للѧѧوحدات ذات الѧѧ ـ
ة فѧѧي راجعلتنفѧѧيذ الѧѧتحویلات الѧѧ نفѧѧسها التѧѧشفير المفاتѧѧيح الѧѧستة عѧѧشر الѧѧصغيرة   

 اًفروقثمة لكن   عملية خوارزمية بسيطة، هذا وآأنه  یبدووقد  الاتجѧاه المعاآس،    
 أهمهѧا أن أنماط البتات المتولدة عن عملية التشفير تبدو عشوائية تماماً             بѧسيطة، 

 .دل على البيانات أو على المفتاحخالية من أیة إشارة تو

٢٧ المكتبات الرقمية



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 
 یمكن  اًبت ٥٦ ویѧذهب من یغالون في هذه المسألة إلى أن المفاتيح ذات ال ـ          

كن معرفته،  كل مفتاح یم  یب ل تجرإجراء عملية ال   عѧن طѧریق      آѧسرها ببѧساطة   
لكѧѧن هѧѧذه مهمѧѧة صѧѧعبة، والواقѧѧع أن معѧѧيار تѧѧشفير البѧѧيانات یناسѧѧب تطبѧѧيقات    

 . المكتبات الرقمية بشكل آاف

��Ð>7א���א¶W��	K&¹£ <אZ&א�¡K���Dual-key Encryption:� 
إحѧѧѧدى عبѧѧѧر " خѧѧѧاصالمفѧѧѧتاح الباسѧѧѧتخدام تѧѧѧشفير ال"م ا اسѧѧѧتخد یѧѧѧتمعѧѧѧندما
علѧѧѧوماً لكѧѧѧل مѧѧѧن الحاسѧѧѧب المرسѧѧѧل  المفѧѧѧتاح م هѧѧѧذا ینبغѧѧѧي أن یكѧѧѧونالѧѧشبكات، 

وهѧѧو مѧѧا یمѧѧثل لغѧѧز آيفѧѧية عمѧѧل طѧѧرف مѧѧنهما إذا لѧѧم یفلѧѧح  . والحاسѧѧب المѧѧستقبل
" ومѧن هنا جاء  . مفѧتاح إلѧيه بطѧریقة سѧریة     ال فѧي إرسѧال      الطѧرف الآخѧر   جهѧاز   

يتѧѧيح إرسѧѧال جمѧѧيع المعلѧѧومات عبѧѧر      ل" تاح المѧѧزدوج  فѧѧ الماسѧѧتخدام  التѧѧشفير ب
 المفتاح العام استخدام  التشفير ب " آخر، وهو    ولهѧذا الѧسبب اآتѧسب اسѧماً        الѧشبكة؛ 

public-key encryption" ،يهѧѧل فѧѧذي تظѧѧدث  الѧѧو حѧѧى لѧѧشفرة حتѧѧومات المѧѧالمعل 
 .رسالةاعتراض أو رصد لكل 

 مѧѧѧن Rivest-shamir-Adleman أولمѧѧѧان - شѧѧѧامير- ریفѧѧѧستطѧѧѧریقة وتعѧѧѧد 
 نوهي تتطلب وجود مفتاحي. المفتاح المزدوجاستخدام  أشѧهر طѧرق التѧشفير ب      

یرید ) )أ(وليكن  (والآخѧر سѧري، فѧإذا افترضѧنا أن شخѧصاً ما              أحѧدهما عѧام   : 
، فعلѧѧѧيه أن یѧѧѧشفرها ))ب(ولѧѧيكن  (أن یرسѧѧل معلѧѧѧومة مѧѧشفرة لѧѧѧشخص آخѧѧѧر   

، وعѧѧندما یتѧѧسلم الأخيѧѧر تلѧѧك المعلѧѧومة، )ب(مѧѧستخدماً المفѧѧتاح العѧѧام للطѧѧرف 
 . سواهعليه أن یفك شفرتها مستخدماً المفتاح الخاص والذي لا یعلمه أحد

مѧѧزایا عدیѧѧدة، غيѧѧر أن لѧѧه بتاح المѧѧزدوج هѧѧذا فѧѧالماسѧѧتخدام التѧѧشفير بیمѧѧتاز 
تطلب التأآد من أن المفتاح هو فعلاً المفتاح العام  الأمѧر یѧ    عيѧباً واحѧداً، وهѧو أن      

٢٧ المكتبات الرقمية
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  السابعالفصل 

إصدار أو  هيئة تصدیق   "لѧشخص بعيѧنه، والحѧل المعѧتاد لهѧذه المѧشكلة أن تقوم               
 جمѧѧيع مѧѧلموثѧѧوق بهѧѧا بع "  certification authority )١( التѧѧرخيصشѧѧهادات

علѧѧى أن تقѧѧوم بعѧѧد ذلѧѧك بإصѧѧدار     ،  هѧѧویاتها أو صѧѧحتها المفاتѧѧيح والتثѧѧبت مѧѧن  
 عѧѧѧبارة عѧѧѧن رسѧѧѧائل مѧѧѧوقعة تحѧѧѧدد هѧѧѧویة آѧѧѧل شѧѧѧخص    certificates شѧѧѧهادات

وهѧѧѧذه الطѧѧѧریقة لا غѧѧѧبار علѧѧѧيها طالمѧѧѧا لѧѧѧم یحѧѧѧدث انѧѧѧتهاك      .  العѧѧѧامهفѧѧѧتاحمو
 .ترخيص هذه اللإجراءات الأمن الخاصة بهيئة إصدار شهادات

�MEB�Yא���K<E�jא��Digital Signature :� 
آمѧا سѧبق أن أسѧلفنا فѧإن التوقѧيع الرقمѧي یمكѧن الاستفادة منه في التأآد من             

           ѧن ملفѧين مѧف معѧبث بملѧدم العѧب، و  اتعѧرقمية على    ت الحاسѧيعات الѧتمد التوقѧع
 دالة ، وهي" hash function دالة المزج أو التمویه، أو القيمة الاختباریة "فكرة 

أحѧѧد ملفѧѧات الحاسѧѧب لتولѧѧيد رقѧѧم  " bytes"ات یѧѧتعلѧѧى بایمكѧѧن تطبѧѧيقها ریاضѧѧية 
 .ثابت الطول

م ما تعرف   ا شائعة الاستخد  المزج أو التمویه أو القيم الاختباریة     ومن دوال   

 أحد الملفات لتنتهي bitsوهي تقوم بتحویل خاص لبتات  " MD5 إم دي فایف  "بѧ ـ

ة مختلفن تطبѧيق هѧذه الطѧریقة علѧى ملفѧات        ، ویمكѧ  عѧشوائية تمامѧاً    اًبѧت ١٢٨إلѧى   

وإذا اخѧѧتلف ملفѧان ولѧѧو فѧѧي بѧت واحѧѧد، انعكѧѧس ذلѧك الاخѧѧتلاف علѧѧى    . طѧوال الأ

 hash القيمة الاختباریة نفسهاعملѧية تحѧویلها، والعكس لو آان هناك ملفان لهما       

 ولذلك فإن من    .لا یمكѧن حدوثها تحت أي ظرف      ا  مѧ فѧإن احѧتمالات عѧدم تطابقه      

القيمة الاختباریة " د من عدم العبث بأحد الملفات هي حساب  أبѧسط طѧرق الѧتأآ     

                                                           

٢٨ المكتبات الرقمية
 ) .المترجمان (هناك من یسميها سلطة منح الشهادات الرقمية )  ١(



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

MD5 hash "         رةѧدها بفتѧاد بعѧم یعѧشائه، ثѧند إنѧه عѧة بѧنة  الخاصѧساب ذلك  معيѧح

تتضح ومقارنѧته بالبѧيانات الأصѧلية لرصѧد أي تغييѧر طѧرأ علѧى الملف، فإذا لم                   

 حدوث  الملѧف لا یزال آما هو دون قيمتѧين، فهѧذا یعنѧي أن   أیѧة اخѧتلافات بѧين ال     

 . أیة تغيرات أو تدخلات

أنهѧѧا   :هѧѧذه عѧѧدة مѧѧزایا مѧѧنها     MD5  إم بѧѧي فایѧѧف ولطѧѧریقة دالѧѧة الѧѧتحویل  
شѧأنها فѧي ذلك شأن أیة وسيلة         -الأسѧرع فѧي حѧساب الملفѧات الكبيѧرة، إلا أنهѧا              

كѧѧشف ب تتعѧѧرض دائمѧѧاً لاحѧѧتمال قѧѧيام مѧѧستفيد بѧѧارع  -وسѧѧائل الأمѧѧن أخѧѧرى مѧѧن
وقѧѧد آثѧѧر .  محѧѧددةhash valueاختѧѧباریة ة لѧѧه قѧѧيم نѧѧشاء ملѧѧفوإطѧѧریقة عملهѧѧا، 

وإن بقيت لها   الطریقة،   إعداد هذا الكتاب عن إمكانية اختراق تلك          أثناء الحدیث
 .وظائف أخرى

 عن المصدر الذي قام بحسابها، لكن التوقيع    الاختباریة ولا تكѧشف القيمة   
 بالمكتبة،  آائن أي   ةقيوالرقمѧي یخطѧو خطѧوة أبعѧد مѧن ذلѧك نحѧو ضѧمان موث                

 ѧزجية          فعѧيمة المѧساب القѧتم حѧا،     ندما یѧائن مѧم افإنها تشفر عن طریق استخد    لك
         ѧادة، وهѧصاحب المѧاص بѧتاح الخѧشئ    ذاالمفѧا ینѧيع الرقمي، إلى جانب       مѧالتوق

، الاختباریةوقبل أن یتأآد المستفيد من القيمة       . المفѧتاح العѧام وجهѧة التѧصدیق       
     ѧك شѧوم بفѧستخدماً المفتاح العا        يیقѧي مѧيع الرقمѧم، فإذا تطابقت النتائج  فرة التوق

وأن التوقѧѧيع الرقمѧѧي تѧѧم إنѧѧشاؤه ، أي تغييѧѧرلѧѧم یطѧѧرأ علѧѧيها  المѧѧادة ذلѧѧك أن دل
 .عني بذلكم المفتاح الخاص الماباستخد

 معذلѧك، فѧإن التوقѧيعات الѧرقمية ليѧست مجردة من النقائص، ف             بѧرغم آѧل     و
بث ن المѧستفيدین مѧن المكتѧبات الѧرقمية یѧرغبون فѧي الѧتأآد من عدم حدوث ع                أ

٢٨ المكتبات الرقمية
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  السابعالفصل 

.  بدقائѧق الأمѧور، بѧل بمѧضمون المѧادة فحسب           نلا ینѧشغلو  فѧي المѧواد، إلا أنهѧم        
 اهѧѧتمامه یرآѧѧزعلѧѧى سѧѧبيل المѧѧثال مؤلѧѧف فѧѧي الѧѧولایات المѧѧتحدة  فمكѧѧتب حѧѧق ال

ما بالأساسѧي علѧى المحѧتوى الفكѧري، مѧثل آلمات النص، لكنه لا یعير اهتماماً               
لملفات أم لا، أو ما     إذا آѧان الحاسѧب قѧد أضѧاف بعض معلومات الحمایة لأحد ا             

لكن الفشل الذریع   . ط المستخدم في آتابة النصوص    بنإذا آѧان قѧد حѧدث تغيير ال        
 لم تطرح   الآنللتوقѧيع الرقمѧي یѧبدو عѧندما یتغيѧر بѧت واحѧد فѧي الملف، وحتى                   

 .  التأآد من بتاتهسوىطریقة ناجحة لضمان صحة المضمون وأمنه 

��Ð>7א���¥K7א���א¶W��	K¡K�>&א�¶K<א��: 

قѧѧد انتѧѧشر مѧѧنذ   العѧѧام المفѧѧتاحاسѧѧتخدام قѧѧد یѧѧتوقع المѧѧرء أن یكѧѧون التѧѧشفير ب  

سѧѧنوات عدیѧѧدة بحكѧѧم أن العملѧѧيات الریاضѧѧية الأساسѧѧية التѧѧي اعѧѧتمد علѧѧيها هѧѧذا      

مع  -ن ذلѧك لѧيس هѧو الواقѧع          أ سѧنة مѧضت، إلا       معѧروفة مѧنذ عѧشرین     الأسѧلوب   

ها بإدارة المفاتيح  تزل هناك قضایا فنية هامة یتعلق آثير من افلم -الأسѧف الѧشدید   

 التѧي یمكن    الاحتѧياطات ها، وآيفѧية تخѧزین المفاتѧيح الخاصѧة، ومѧا            ئوآيفѧية إنѧشا   

ومع . اتخاذهѧا إذا مѧا انѧتهكت إجѧراءات الأمѧن فѧي الجهѧة المسؤولة عن المفاتيح              

 التصرف ة للتأجيل في نشرها بشيء من  يذلѧك ینبغѧي أن تراعى الأسباب الرئيس       

 .ي السياسالدبلوماسي أو

وهѧو ما سبق تناوله في  (أولاً مѧشكلة بѧراءات اختѧراع البѧرمجيات       كهѧنا ف

فѧلا خѧلاف بѧين معظم علماء الحاسب الآلي على أن مجال             ). الفѧصل الѧسادس   

المفѧѧتاح العѧѧام هѧѧو أحѧѧد المجѧѧالات القلѧѧيلة فѧѧي عѧѧالم الحاسѧѧب اسѧѧتخدام التѧѧشفير ب

ليست سائل التشفير یضاف إلى ذلك أن و   .حقيقѧية ت  اربѧتكا الآلѧي الѧذي شѧهد ا      

٢٨ المكتبات الرقمية



 
 
 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

لأسف فإن  مع ا ها یستحقون المكافأة على اختراعهم، و     يمختѧرع أن   و واضѧحة، 

هѧم قѧد انѧتهجوا سياسات محدودة في منح          ءآلاوأصѧحاب بѧراءات الاختѧراع و      

 . التراخيص والتي قلصت من سرعة انتشارها

 في تدخل الجهات الحكومية الأمریكية،  تمثللكѧن العائѧق الأآبѧر خطѧراً      
 تѧѧدخل فѧѧي إطѧѧار التѧѧشفير تقنѧѧيةبارات المرآѧѧزیة أن إذ تدعѧѧي وآالѧѧة الاسѧѧتخ

 یهѧѧدد الأمѧѧن القومѧѧي   للخѧѧارجالأسѧѧرار العѧѧسكریة، ومѧѧن ثѧѧم فѧѧإن تѧѧصدیرها   
للولایات المتحدة الأمریكية، آما یدعي مكتب التحقيقات الفيدرالية أن الأمن          
العѧѧام یعѧѧتمد علѧѧى قدرتѧѧه فѧѧي تفѧѧسير وقѧѧراءة أي رسѧѧالة علѧѧى الإنتѧѧرنت عѧѧند  

 فإنه من الصعب التسليم بها في       قنياتوفيما یخص تصدیر الت    .بѧذلك ه  ویلخѧ ت
ظѧѧل الانتѧѧشار الواسѧѧع لوسѧѧائل التѧѧشفير فѧѧي أنحѧѧاء العѧѧالم، وفѧѧي ظѧѧل قѧѧيام          

أمѧѧا مѧѧسألة . شѧѧرآات أوربѧѧية ویابانѧѧية لهѧѧا وزنهѧѧا بتѧѧسویق منѧѧتجات التѧѧشفير   
         ѧام فهѧن العѧى الأمѧاظ علѧيداً، لكن الذي یهون من شأنها أن        يالحفѧل تعقѧلا تق 

 الأمریكѧي لا یѧثق فѧي القѧدرات الفنية لوآالة الاستخبارات المرآزیة              الѧشعب 
 لѧѧناسلهѧѧم لا و وغيѧѧرها مѧѧن هيѧѧئات الѧѧشرطة ولا فѧѧي إجѧѧراءاتهم الإداریѧѧة،    

 .أنهم یریدون إرسال معلوماتهم السریة دون أن یراقبها أحدى وس
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 مصاعب  تقوض  تعكس آيف  ختتم هذا الفصل بإشكالية    ی ن المناسѧب أن   مѧ و
وهѧو مѧا یعكس فكرة تتردد في مجال المكتبات          . ات الحلѧول الفنѧية    الѧسياسة قѧدر   

 تلѧѧك المكتѧѧبات،  مѧѧوادالѧѧرقمية، ولهѧѧا أهميѧѧتها الخاصѧѧة فѧѧي إدارة الوصѧѧول إلѧѧى  
       ѧيق بѧباط الوثѧي الارتѧناس أو     وهѧستفيد ين الѧن ناحية          المѧية مѧة، والتقنѧن جهѧین م

 الѧناجحة هي     والمكتѧبات الѧرقمية    .ثانѧية، والإجѧراءات الإداریѧة مѧن ناحѧية ثالѧثة           
 قنѧѧياتالتѧѧي تجمѧѧع بѧѧين جѧѧوانب جمѧѧيع هѧѧذه الأطѧѧراف الѧѧثلاثة ولا تعѧѧتمد علѧѧى الت



 
 
 
 
 
 
 
 
 
 

  السابعالفصل 

 .      وحدها

 
 

٢٨ المكتبات الرقمية


	ÅÏÇÑÉ ÇáæÕæá ááãÚáæãÇÊ\(�\) æÃã�
	ÇááæÍÉ ÑÞã \(7-1\)
	ÇáÊÓÌíá ÇáÅáßÊÑæäí æÇáÅíÏÇÚ ÇáÊ�

	ÇááæÍÉ ÑÞã \(7-2\)
	ÇááæÍÉ ÑÞã \(7- 3\)
	
	ÇáÔíÝÑÇÊ  Cryptolopes
	The Data Encrytion Standard



